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IMPRESO SOLICITUD PARA VERIFICACION DE TITULOS OFICIALES
1. DATOS DE LA UNIVERSIDAD, CENTRO Y TITULO QUE PRESENTA LA SOLICITUD

De conformidad con €l Real Decreto 1393/2007, por €l que se establece la ordenacion de las Ensefianzas Universitarias Oficiales

UNIVERSIDAD SOLICITANTE CENTRO cODIGO
CENTRO
Universidad Nacional de Educacion a Distancia Escuela Técnica Superior de Ingenieria 28050756
Informética
NIVEL DENOMINACION CORTA
M éaster Ciberseguridad

DENOMINACION ESPECIFICA

Méster Universitario en Ciberseguridad por la Universidad Nacional de Educacion a Distancia

RAMA DE CONOCIMIENTO CONJUNTO

Ingenieriay Arquitectura No

HABILITA PARA EL EJERCICIO DE PROFESIONES NORMA HABILITACION
REGULADAS

‘
o
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NOMBRE Y APELLIDOS CARGO
ROBERTO HERNANDEZ BERLINCHES Catedréatico de Universidad
Tipo Documento Numer o Documento
NIF
FEEEwAELEL ]
NOMBRE Y APELLIDOS CARGO
RICARDO MAIRAL USON Rector
Tipo Documento Numer o Documento
NIF
[EeEEssTwe ]
NOMBRE Y APELLIDOS CARGO
RAFAEL MARTINEZ TOMAS Director delaETSI Informética
Tipo Documento Numer o Documento
NIF

2. DIRECCION A EFECTOS DE NOTIFICACION
A los efectos de la préacticade |laNOTIFICACION de todos los procedimientos relativos ala presente solicitud, las comunicaciones se dirigiran aladireccion que figure
en el presente apartado.

DOMICILIO CODIGO POSTAL MUNICIPIO TELEFONO
C/Bravo Murillo, 38 28015 Madrid
E-MAIL PROVINCIA FAX
Madrid
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3. PROTECCION DE DATOS PERSONALES

De acuerdo con lo previsto en laLey Organica 5/1999 de 13 de diciembre, de Proteccién de Datos de Carécter Personal, se informa que los datos solicitados en este
impreso son necesarios para la tramitacién de la solicitud y podréan ser objeto de tratamiento automatizado. La responsabilidad del fichero automatizado corresponde
al Consegjo de Universidades. Los solicitantes, como cedentes de los datos podran ejercer ante el Consejo de Universidades los derechos de informacién, acceso,
rectificacion y cancelacion alos que serefiere el Titulo |11 delacitada Ley 5-1999, sin perjuicio de lo dispuesto en otra normativa que ampare los derechos como

cedentes de |os datos de carécter personal.

El solicitante declara conocer los términos de la convocatoriay se compromete acumplir los requisitos de la misma, consintiendo expresamente la notificacion por
medios teleméticos a los efectos de |o dispuesto en el articulo 59 de la 30/1992, de 26 de noviembre, de Régimen Juridico de las Administraciones Publicas'y del

Procedimiento Administrativo Comun, en su version dada por la Ley 4/1999 de 13 de enero.

En: Madrid, AM 25 de octubre de 2018

Firma: Representante legal de la Universidad
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1. DESCRIPCION DEL TiTULO
1.1. DATOSBASICOS

Identificador : 4316948

NIVEL DENOMINACION ESPECIFICA CONJUNTO | CONVENIO CONV.
ADJUNTO
Méster Maéster Universitario en Ciberseguridad por la No Ver Apartado 1:
Universidad Nacional de Educacién a Distancia Anexo 1.
LISTADO DE ESPECIALIDADES
No existen datos
RAMA ISCED 1 ISCED 2

Ingenieriay Arquitectura

Ciencias de la computacién

Ingenieriay profesiones
afines

NO HABILITA O ESTA VINCULADO CON PROFESION REGULADA ALGUNA

AGENCIA EVALUADORA

AgenciaNacional de Evaluacién de la Calidad y Acreditacion

UNIVERSIDAD SOLICITANTE

Universidad Nacional de Educacion aDistancia

LISTADO DE UNIVERSIDADES

CODIGO

UNIVERSIDAD

028

Universidad Nacional de Educacién a Distancia

LISTADO DE UNIVERSIDADES EXTRANJERAS

CODIGO

UNIVERSIDAD

No existen datos

LISTADO DE INSTITUCIONES PARTICIPANTES

No existen datos

1.2. DISTRIBUCION DE CREDITOSEN EL TITULO

CREDITOSTOTALES

CREDITOS DE COMPLEMENTOS
FORMATIVOS

CREDITOSEN PRACTICASEXTERNAS

60

0

0

CREDITOSOPTATIVOS

CREDITOS OBLIGATORIOS

CREDITOS TRABAJO FIN GRADO/
MASTER

12

36

12

LISTADO DE ESPECIALIDADES

ESPECIALIDAD

CREDITOSOPTATIVOS

No existen datos

1.3. Universidad Nacional de Educacion a Distancia
1.3.1. CENTROSEN LOSQUE SE IMPARTE

LISTADO DE CENTROS

CODIGO

CENTRO

28050756

Escuela Técnica Superior de |ngenieria Informética

1.3.2.1. Datos asociados a centro

1.3.2. Escuela Técnica Superior de lngenieria Informatica

TIPOS DE ENSENANZA QUE SE IMPARTEN EN EL CENTRO

PRESENCIAL

SEMIPRESENCIAL

A DISTANCIA

No

No

Si

PLAZAS DE NUEVO INGRESO OFERTADAS

PRIMER ANO IMPLANTACION

SEGUNDO ANO IMPLANTACION

75

100
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TIEMPO COMPLETO

ECTSMATRICULA MINIMA

ECTSMATRICULA MAXIMA

PRIMER ANO

60.0

60.0

RESTO DE ANOS

6.0

60.0

TIEMPO PARCIAL

ECTSMATRICULA MINIMA

ECTSMATRICULA MAXIMA

PRIMER ANO

6.0

48.0

RESTO DE ANOS

6.0

60.0

NORMAS DE PERMANENCIA

%206%200CTUBRE%202015.PDF

http://portal .uned.es/pls/portal/docs/ PAGE/UNED_MAIN/LAUNIVERSIDAD/VICERRECTORADOS/SECRETARIA/
NORMATIVA/ESTUDIANTES/NORMA S%20DE%20PERM ANENCI A %20A PROBA DO%20CONSEJO%20GOBIERNO

LENGUASEN LAS QUE SE IMPARTE

CASTELLANO CATALAN EUSKERA

Si No No
GALLEGO VALENCIANO INGLES

No No No
FRANCES ALEMAN PORTUGUES
No No No
ITALIANO OTRAS

No No

41/43

CSV: 324113011446183161281214 - Verificable en https://sede.educacion.gob.es/cid y en Carpeta Ciudadana (https://sede.administracion.gob.es)



= Identificador : 4316948
Tl T GOBIERNO  MINISTERIO
SRR T OCEESPANA  DE EDUCATION, CULTURA
1 '] ¥ DEPORTE

2. JUSTIFICACION, ADECUACION DE LA PROPUESTA Y PROCEDIMIENTOS
Ver Apartado 2: Anexo 1.

3. COMPETENCIAS

3.1 COMPETENCIASBASICASY GENERALES

BASICAS

CB6 - Poseer y comprender conoci mientos que aporten una base u oportunidad de ser originales en el desarrollo y/o aplicacion de
ideas, a menudo en un contexto de investigacién

CB?7 - Que los estudiantes sepan aplicar los conocimientos adquiridos y su capacidad de resolucién de problemas en entornos
nuevos o poco conocidos dentro de contextos mas amplios (o multidisciplinares) relacionados con su érea de estudio

CB8 - Que los estudiantes sean capaces de integrar conocimientos y enfrentarse ala complejidad de formular juicios a partir de
unainformacién que, siendo incompleta o limitada, incluya reflexiones sobre las responsabilidades sociales y éticas vinculadas ala
aplicacion de sus conocimientos y juicios

CB9 - Que los estudiantes sepan comunicar sus conclusionesy los conocimientos y razones Ultimas que las sustentan a publicos
especializados y no especializados de un modo claro y sin ambiguedades

CB10 - Que los estudiantes posean las habilidades de aprendizaje que les permitan continuar estudiando de un modo que habra de
ser en gran medida autodirigido o auténomo.

GENERALES

CGL1 - Andizar métodos y técnicas de ciberatagques.

CG2 - Disefiar, poner en marchay mantener un sistema de ciberseguridad.

CG3 - Conocer lanormativay lalegislacion en materia de ciberseguridad, susimplicaciones en el disefio y puesta en marchade
sistemas informéticos.

CG4 - I dentificar, gestionar y desarrollar medidas y protocol os de seguridad en la operacion y gestion de sistemas informéticos.

3.2 COMPETENCIASTRANSVERSALES

CT1 - Ser capaz de abordar y desarrollar proyectos innovadores en entornos cientificos, tecnol dgicos y multidisciplinares.

CT2 - Ser capar de tomar decisionesy formular juicios basados en criterios objetivos (datos experimentales, cientificos o de
simulacion disponibles).

3.3 COMPETENCIASESPECIFICAS

CE1 - Utilizar mecanismos criptogréficos avanzados para garantizar 10s requisitos de seguridad en un sistema, asi como el accesoy
seguridad en las comunicaciones.

CE2 - Disefiar mecanismos de prevencion de amenazas a la seguridad, asi como de reconocer y resolver incidentes de seguridad en
los sistemas criticos.

CES3 - Utilizar herramientas para monitorizar € tréfico de red y generar, explorar y manipular el tréfico en los sistemas de
comunicacion.

CE4 - Analizar e identificar vulnerabilidades ante posibles ataques en |0s sistemas de comunicacionesy |os servicios asociados.

CE5 - Analizar e identificar técnicas de ocultacion de ataques a sistemas de comunicacionesy aplicaciones.

CEG6 - Conocer las tendencias actual es en técnicas de ciberatague, |os mecanismos de defensa mediante aprendizaje automético y
especiamente dirigido a casos reales.

CE7 - Analizar sistemas para encontrar evidencias de atagues en los mismos 'y adoptar las medidas precisas para mantener |a cadena
de custodia de dichas evidencias.

CES8 - Conocer las técnicas y herramientas para larealizacion de un andlisis forense con la preservacion de pruebas digitales.

CE9 - Comprender laimportancia del Derecho como sistema regulador de |as relaciones sociales.

CE10 - Conseguir la percepcion del caracter unitario del ordenamiento juridico y de la necesaria vision interdisciplinaria de los
problemas juridicos.

4. ACCESO Y ADMISION DE ESTUDIANTES

|4.1 SISTEMAS DE INFORMACION PREVIO

Ver Apartado 4: Anexo 1.

4.2 REQUISITOSDE ACCESO Y CRITERIOS DE ADMISION

ACCESO A LAS ENSENANZAS OFICIALES DE MASTER
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1. Para acceder a las ensefianzas oficiales de Master sera necesario estar en posesién de un titulo universitario oficial espafiol u otro expedido por una
institucion de educacion superior perteneciente a otro Estado integrante del Espacio Europeo de Educacién Superior que faculte en el mismo para el
acceso a ensefianzas de Master.

2. Asi mismo, podran acceder los titulados conforme a sistemas educativos ajenos al Espacio Europeo de Educacién Superior sin necesidad de la ho-
mologacion de sus titulos, previa comprobacién por la Universidad de que aquellos acreditan un nivel de formacién equivalente a los correspondien-
tes titulos universitarios oficiales espafioles y que facultan en el pais expedidor del titulo para el acceso a ensefianzas de postgrado. El acceso por es-
ta via no implicard, en ningtn caso, la homologacién del titulo previo de que esté en posesion el interesado, ni su reconocimiento a otros efectos que el
de cursar las ensefianzas de Master.

REQUISITOS DE ACCESO

Teniendo en cuenta lo establecido en el Real Decreto 1393/2007, sera requisito minimo para matricularse en el Master Universitario en Ciberseguridad
por la Universidad Nacional de Educacion a Distancia que el estudiante esté en posesion del Titulo de Licenciado, Ingeniero y/o Graduado en Informa-
tica.

La Comisién de Coordinacion del Master (CCM) podria considerar también la admision a titulados universitarios de carreras afines, como Telecomuni-
caciones, Fisica, Matematicas, o Quimica, y a Ingenieros Técnicos en Informética. Se valoraran también los conocimientos de informética adquiridos
fuera de la carrera y en la préactica profesional.

Se recomienda que los estudiantes de nuestro master tengan el nivel B1 (del Marco Comun Europeo de Referencia para las Lenguas). De esa mane-
ra, los estudiantes deben ser capaces de leer textos en inglés. No se requiere ningin conocimiento de las otras habilidades linguisticas (hablar, escri-
bir y escuchar) en los mencionados idiomas.

CRITERIOS DE ADMISION

El 6rgano encargado de la seleccion y admision de los estudiantes a este Master Universitario sera la Comision formada por el Coordinador del Titu-
lo en la ETS de Informatica, el Secretario del Master y un profesor permanente del equipo docente del Master, atendiendo a los criterios de valoracion
gue se detallan a continuacién:

1. Titulacién de acceso (hasta 4 puntos).

Adecuacion de la Titulacién por la que se accede al master en el area de Ingenieria.

2. Expediente académico (hasta 4 puntos).

3. Curriculum Vitae (hasta 2 puntos). Se valorara la experiencia profesional, la formacién complementaria y el conocimiento de idiomas.

En cada una de las fases de reparto de las plazas Unicamente se consideraran las solicitudes de aquellos estudiantes que cumplan y hayan demostra-
do documentalmente los requisitos planteados y los méritos aludidos.

4.3 APOYO A ESTUDIANTES

La UNED ofrece los siguientes servicios a los estudiantes:

Orientacion antes de matricular se.

La UNED proporciona al alumno orientacién durante el periodo de matricula para que se ajuste al tiempo real del que dispone para el estudio y a su
preparacion previa para los requerimientos de las materias. Con esto se pretende que no abandone y que se adapte bien a la Universidad. Para ello
cuenta tanto con informacién en la web como con orientaciones presenciales en su Centro Asociado.

Guias de apoyo.

Para abordar con éxito los estudios en la UNED es necesario que el estudiante conozca su metodologia especifica y que desarrolle las competencias
necesarias para estudiar a distancia de forma auténoma, y asi, ser capaz de autorregular su proceso de aprendizaje.

Para ello, se han elaborado una serie de guias de apoyo inicial al entrenamiento de estas competencias:

Competencias necesarias para Estudiar a Distancia.
Orientaciones para la Planificacién del Estudio.
Técnicas de estudio.

Preparacién de Examenes en la UNED.

Jornadas de Bienvenida y de For macién para nuevos estudiantes en los Centr os Asociados.

La UNED es consciente de la importancia que tiene para el estudiante nuevo, conocer su Universidad e integrarse en ella de la mejor forma posible.
Asimismo, esta especialmente preocupada por poner a su alcance todos los recursos posibles para que pueda desarrollar las competencias necesa-
rias para ser un estudiante a distancia.

Por ello, le ofrece un Plan de Acogida para nuevos estudiantes. Este Plan tiene tres objetivos fundamentales:

Brindarle lamejor informacién posible para que se integre de forma satisfactoria en la Universidad.

Orientarle mejor en su decision para que se matricule de aquello que més le convengay se ajuste a sus deseos 0 necesidades.

Proporcionarle toda una serie de cursos de formacion, tanto presenciales como en-linea, sobre la metodologia especifica del estudio a distanciay las competen-
cias que necesita para llevar a cabo un aprendizaje auténomo, regulado por é mismo.

En definitiva, se trata de que logre una buena adaptacion al sistema de ensefianza-aprendizaje de la UNED para que culmine con éxito sus estudios.

Cursos 0. Cursos de nivelacion.
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Los cursos 0 permiten actualizar los conocimientos de entrada a la titulacién de los nuevos alumnos. Se ofertan asociados a una serie de contenidos
presentes en diferentes titulaciones y materias impartidas. En la direccién electrénica http://ocw.innova.uned.es/ocwuniversia, se encuentra toda la
informacién necesaria para la realizacién de estos cursos de nivelacion.

Comunidad virtual de estudiantes nuevos.

El estudiante nuevo formara parte de la "Comunidad virtual de estudiantes nuevos" de su Facultad/Escuela, en la que se le brindara informacion y
orientacion precisas sobre la UNED y su metodologia, asi como sugerencias para guiarle en tus primeros pasos.

aLF.

alLF es una plataforma de e-Learning y colaboracién que permite impartir y recibir formacién, gestionar y compartir documentos, crear y participar en
comunidades tematicas, asi como realizar proyectos online.

aLF facilita hacer un buen uso de los recursos de que disponemos a través de Internet para paliar las dificultades que ofrece el modelo de ensefianza
a distancia.

Para ello ponemos a su disposicién las herramientas necesarias para que, tanto el equipo docente como el alumnado, encuentren la manera de com-
paginar el trabajo individual como el aprendizaje cooperativo.

Funcionalidades:

Gestidn de grupos de trabajo bajo demanda.

Espacio de almacenamiento compartido.
Organizacion de los contenidos.

Planificacién de actividades.

Evaluacion y autoeval uacion.

Servicio de notificaciones autométicas.

Disefio de encuestas.

Publicacion planificada de noticias.

Portal personal y publico configurable por el usuario.

El Centro de Orientacién, Informacién y Empleo dela UNED (COIE).

El Centro de Orientacién, Informacién y Empleo de la UNED (COIE) es un servicio especializado de informacién y orientacién académica y profesional
que ofrece al alumno todo el soporte que necesita tanto para su adaptacion académica en la UNED como para su promocién profesional una vez ter-
minados sus estudios.

La direccion web del COIE es:
http://portal.uned.es/portal/page?_pageid=93,569737&_dad=portal&_schema=PORTAL

¢ Qué ofrece el COIE?:

Orientacién académica: formacién en técnicas de estudio adistanciay ayuda en latoma de decisiones paralaeleccion dela carrera.
Orientacién profesional: asesoramiento del itinerario profesiona e informacién sobre las salidas profesionales de cada carrera.
Informacién y autoconsulta:

o Titulaciones.
Estudios de posgrado.
Cursos de formacién.
Becas, ayudasy premios.

o
o
o
o Estudiosen € extranjero.
Empleo:

o Bolsadeempleoy précticas: bolsaon-line detrabajo y précticas para estudiantes y titulados de la UNED

o Ofertas de empleo: ofertas de las empresas colaboradoras del COIE y las recogidas en |os diferentes medios de comunicacion.

o Précticas. podrarealizar précticas en empresas siempre y cuando haya superado el 50% de |os créditos de tu titulacion.

Servicio de Secretaria Virtual.

El servicio de Secretaria Virtual proporciona servicios de consulta y gestion académica a través de Internet de manera personalizada y segura desde
cualquier ordenador con acceso a la red. Para utilizar el servicio, el estudiante debera tener el identificador de usuario que se proporciona en la matri-
cula.

Los servicios que ofrece la Secretaria Virtual son los siguientes:

Cuenta de correo electrénico de estudiante: El usuario podré activar o desactivar |a cuenta de correo electrénico que ofrece la UNED a sus estudiantes.
Cambio de laclave de acceso alos servicios: Gestion de la clave de acceso ala Secretaria Virtual.

Consulta de expediente académico del estudiante y consulta de calificaciones.

Consulta del estado de su solicitud de beca.

Consulta del estado de su solicitud de titulo.

Consulta del estado de su solicitud de matricula

Tutoria Presencial en los Centros Asociados.

La UNED es plenamente consciente de la importancia que la tutoria presencial tiene para sus estudiantes, por lo que los alumnos podran resolver to-
das tus dudas y llevar a cabo actividades de aprendizaje durante las tutorias presenciales en su Centro Asociado méas cercano, donde contaré con tu-
tores especializados.
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En la actualidad, la tutoria presencial se ha reforzado gracias a sistemas avanzados de videoconferencia y pizarras digitales interactivas (aulas AVIP),
que permiten ofrecer, al tiempo, la tutoria en directo a distintos Centros Asociados a la vez optimizando, asi, los recursos disponibles, tanto de los Cen-
tros grandes como de los pequefios.

La plataforma AVIP pretende ser la clave del acceso a la educacion para el siglo de Internet.

Los Centros Asociados facilitan, ademas, la formacién de grupos de trabajo y estudio constituidos por estudiantes pertenecientes al mismo Centro.

Tutoriasen linea.

En el curso virtual el estudiante puede contar con el apoyo de su equipo docente y de un Tutor desde cualquier lugar y de forma flexible. Este tipo de
tutorfa no impide poder acceder a la tradicional Tutoria Presencial en los Centros Asociados; es decir, se puede libremente utilizar, una, otra o las dos
opciones a la vez.

Como novedad, si el estudiante esta matriculado en estudios con un nimero reducido de ellos, la UNED posibilita que la tutoria presencial se trasla-
de al entorno virtual en lo que se denomina Tutoria Intercampus. A través de este medio el estudiante podré ver y escuchar a sus profesores tutores y
participar en las actividades que se desarrollen.

Muchas de las tutorias desarrolladas mediante tecnologia AVIP estan disponibles en linea para que se puedan visualizar en cualquier momento, con
posterioridad a su celebracion.

LaBiblioteca.

La Biblioteca de la UNED es un centro de recursos para el aprendizaje, la docencia, la investigacion, la formacién continua y las actividades relaciona-
das con el funcionamiento y la gestién de la Universidad en su conjunto. La Biblioteca se identifica plenamente en la consecucién de los objetivos de la
Universidad y en su proceso de adaptacion al nuevo entorno de educacién superior.

La estructura del servicio de Biblioteca la constituyen las Bibliotecas: Central, Psicologia e IUED (Instituto Universitario de Educacién a Distancia), In-
genierias, y la biblioteca del Instituto Universitario ¢ Gutiérrez Mellado¢,. Esta estructura descentralizada por campus esté unificada en cuanto a su poli-
tica bibliotecaria, direccién, procesos y procedimientos normalizados.

Los servicios que presta son:

Informacién y atencién al usuario.

Consultay acceso alainformacion en salay en linea

Adquisicion de documentos.

Préstamo y obtencién de documentos (adomicilio e interbiblitecario).

Publicacion cientifica en abierto: 1a Biblioteca gestiona el repositorio institucional e-SpacioUNED donde se conservan, organizan y difunden los contenidos digi-
tales resultantes de la actividad cientificay académica de la Universidad, de manera que puedan ser buscados, recuperados y reutilizados con més facilidad e in-
crementando notablemente su visibilidad e impacto.

Reproduccién de materiales: fotocopiadoras de autoservicio, equipos para consulta de microformas, descargas de documentos electrénicos, etc.

LaLibreriaVirtual.

La Libreria Virtual es un servicio pionero que la UNED pone a disposicién de sus estudiantes, con el fin de que éstos puedan adquirir los materiales
basicos recomendados en las guias de las distintas titulaciones. Asimismo, facilita a cualquier usuario de internet la adquisicion rapida y eficaz del fon-
do de la Editorial UNED, la mayor editorial universitaria espafiola.

UNIDIS.

El Centro de Atencién a Universitarios con Discapacidad (UNIDIS) es un servicio dependiente del Vicerrectorado de Estudiantes, Empleo y Cultura,
cuyo objetivo principal es que los estudiantes con discapacidad que deseen cursar estudios en esta Universidad, puedan gozar de las mismas oportu-
nidades que el resto de estudiantes de la UNED.

Con este fin, UNIDIS coordina y desarrolla una serie de acciones de asesoramiento y apoyo a la comunidad universitaria que contribuyan a suprimir
barreras para el acceso, la participacion y el aprendizaje de los universitarios con discapacidad.

Representacion de estudiantes.

Los representantes de estudiantes desarrollan en la UNED una funcién de gran importancia para nuestra Universidad. Los Estatutos de la UNED y el
Estatuto del Estudiante Universitario subrayan el caracter democratico de la funcién de representacion y su valor en la vida universitaria. En el caso de
la UNED, los érganos colegiados de nuestra Universidad en los que se toman las decisiones de gobierno cuentan con representacion estudiantil. Los
representantes desarrollan sus funciones en las Facultades y Escuelas, en los Departamentos, en los Centros Asociados y en otras muchas instancias
en las que es necesario tener en cuenta las opiniones y sugerencias de los colectivos de estudiantes.

Desde el Vicerrectorado de Estudiantes, Empleo y Cultura, asi como desde los Centros Asociados, se facilita esta labor de representacién defendien-
do sus intereses en las distintas instancias, apoyando sus actividades con recursos econdmicos y reconociendo su actividad desde el punto de vista
académico. Nuestra comunidad universitaria esta reforzando la participacion de estudiantes en los procesos de decision que, sin duda, redunda en be-
neficio de la vida universitaria tanto en las Facultades y Escuelas como en los Centros Asociados.

4.4 SISTEMA DE TRANSFERENCIA Y RECONOCIMIENTO DE CREDITOS

Reconocimiento de Créditos Cursados en Ensefianzas Superior es Oficiales no Universitarias

MINIMO MAXIMO
0 0
Reconocimiento de Créditos Cursados en Titulos Propios

MINIMO MAXIMO
0 0
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|Adjuntar Titulo Propio

Ver Apartado 4: Anexo 2.

Reconocimiento de Cr éditos Cur sados por Acreditacion de Experiencia Laboral y Profesional

MINIMO MAXIMO

0

0

NORMAS Y CRITERIOS GENERALES DE RECONOCIMIENTO Y TRANSFERENCIA DE CREDITOS PARA LOS
MASTER

PREAMBULO

El Real Decreto 1393/2007, de 29 de octubre, por el que se establecia la ordenacién de las ensefianzas universita-
rias oficiales indica en su articulo sexto que, al objeto de hacer efectiva la movilidad de estudiantes, dentro y fuera
del territorio nacional, las universidades elaboraran y haran puablica su normativa sobre el sistema de reconocimien-
to y transferencia de créditos, con sujecion a los criterios generales establecidos en el mismo; este precepto ha sido
modificado por el Real Decreto 861/2010, de 2 de julio, que da una nueva redaccién al citado precepto para, segin
reza su exposicion de motivos, ¢ introducir los ajustes necesarios a fin de garantizar una mayor fluidez y eficacia en
los criterios y procedimientos establecidosy,.

Con la finalidad de adecuar la normativa interna de la UNED en el &mbito de los Mésteres a estas modificaciones
normativas y en cumplimiento de lo establecido en el parrafo 1° del articulo sexto del citado Real Decreto 861/2010,
y con objeto de hacer efectiva la movilidad de estudiantes, tanto dentro del territorio nacional como fuera de él, pro-
cede la aprobacion de las siguientes normas y criterios generales de reconocimiento y transferencia de créditos para
los Masteres.

Capitulo I. Reconocimiento de créditos.
Articulo 1. Ambito de aplicacion.

Esta normativa sera de aplicacion a las ensefianzas universitarias oficiales de Posgrado reguladas por el Real De-
creto 1393/2007, de 29 de octubre, modificado por el Real Decreto 861/2010, de 2 de julio, que se impartan en la
UNED.

Articulo 2. Conceptos basicos.

1. Se entiende por reconocimiento de créditos la aceptacion por la universidad de créditos que son computados para
la obtencién de un titulo oficial de Master y que no se han obtenido cursando las asignaturas incluidas en su plan de
estudios.

2. Las unidades bésicas de reconocimiento son los créditos, las competencias y los conocimientos derivados de las
ensefianzas y actividades laborales y profesionales acreditados por el estudiante.
Articulo 3. Ambito objetivo de reconocimiento.

3.1. Seran objeto de reconocimiento:

a) Ensefianzas universitarias oficiales, finalizadas o no, de Master o Doctorado. b) Ensefianzas universitarias no ofi-
ciales.

¢) Experiencia laboral o profesional relacionada con las competencias inherentes al titulo.

3.2. También podran ser reconocidos como créditos los estudios parciales de doctorado superados con arreglo a las
distintas legislaciones anteriores, siempre que tengan un contenido afin al del Master, a juicio de la Comisién Coordi-
nadora de éste.

Articulo 4. Organos competentes

1. El érgano competente para el reconocimiento de créditos sera la "Comision de Coordinacion del Titulo de Master"
establecida en cada caso para cada titulo con arreglo a la normativa de la UNED en materia de organizacion y ges-
tion académica de los Masteres que en cada momento esté vigente.

2. La Comisién delegada de Ordenacion Académica de la UNED actuara como érgano de supervision y de resolu-
cion de dudas que puedan plantearse en las Comisiones de coordinacion del titulo de Master y establecera los crite-
rios generales de procedimiento y plazos.

Articulo 5. Criterio general para el reconocimiento de créditos.

1. El reconocimiento de créditos debera realizarse teniendo en cuenta la adecuacion entre las competencias y cono-
cimientos asociados a las materias cursadas por el estudiante y los previstos en el plan de estudios.
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2.- El reconocimiento de los créditos se realizara conforme al procedimiento descrito en el Anexo |.
Articulo 6. Reconocimientos entre estudios universitarios oficiales.

1. A los efectos de esta normativa, se entiende por reconocimiento la aceptacién por la UNED de los créditos que,
habiendo sido obtenidos en unas ensefianzas oficiales, en ésta u otra Universidad, son computados en otras ense-
flanzas distintas a efectos de la obtencién de un titulo oficial de Méaster Universitario.

2. No podréan ser objeto de reconocimiento los créditos correspondientes al trabajo fin de Master necesario para ob-
tener el correspondiente titulo.

Articulo 7. Reconocimientos de ensefianzas universitarias no oficiales y experiencia laboral.

1. Podréan ser objeto de reconocimiento los créditos cursados en otras ensefianzas universitarias conducentes a la
obtencién de otros titulos, a los que se refiere el articulo 34.1 de la Ley Orgéanica 6/2001, de 21 de diciembre, de Uni-
versidades, siempre que el nivel de titulacion exigido para ellas sea el mismo que para el Master.

2. La experiencia laboral y profesional acreditada podra ser también reconocida en forma de créditos que compu-
tarén a efectos de la obtencién del titulo oficial de Master, siempre que dicha experiencia esté relacionada con las
competencias inherentes a dicho titulo o periodo de formacion.

3. El nmero de créditos que sean objeto de reconocimiento a partir de la experiencia profesional o laboral y de en-
sefianzas universitarias no oficiales no podra ser superior, en su conjunto, al 15 por ciento del total de créditos que

constituyen el plan de estudios. El reconocimiento de estos créditos no incorporaré calificacién de los mismos por lo
que no computaran a efectos de baremacion del expediente.

Los créditos procedentes de titulos propios podran, excepcionalmente, ser objeto de reconocimiento en un porcenta-
je superior al sefialado en el parrafo anterior 0, en su caso, ser objeto de un reconocimiento en su totalidad siempre
que el correspondiente titulo propio haya sido extinguido y sustituido por un titulo oficial.

A tal efecto, en la memoria de verificacion del nuevo plan de estudios propuesto y presentado a verificacion se hara
constar tal circunstancia y se debera acompafiar a la misma, ademas de los dispuesto en el anexo | de este real de-
creto, el disefio curricular relativo al titulo propio, en el que conste: nimero de créditos, planificacion de las ensefian-
zas, objetivos, competencias, criterios de evaluacion, criterios de calificaciéon y obtencién de la nota media del expe-
diente, proyecto final de Grado o de Master, etc., a fin de que la Agencia de Evaluacion de la Calidad y Acreditacion
(ANECA) o el 6rgano de evaluacion que la Ley de las comunidades auténomas determinen, compruebe que el titu-
lo que se presenta a verificacién guarda la suficiente identidad con el titulo propio anterior y se pronuncie en relacion
con el reconocimiento de créditos propuesto por la universidad.

Capitulo II. Transferencia de créditos.

Art. 8- Definicion.

1. Se entiende por transferencia la inclusion en el expediente del estudiante de la totalidad de los créditos obtenidos
en ensefianzas oficiales cursadas con anterioridad, en la UNED o en otra Universidad, que no hayan conducido a la
obtencién de un titulo oficial.

Art. 9. Requisitos y Procedimiento para la transferencia de créditos

Los estudiantes que se incorporen a un nuevo titulo deberan indicar si han cursado otros estudios oficiales no fina-
lizados, y en caso de no tratarse de estudios de la UNED, aportar los documentos requeridos. Para hacer efectiva
la transferencia de créditos el estudiante debera realizar traslado de expediente. Una vez presentados los documen-
tos requeridos, se actuara de oficio, incorporando la informacion al expediente del estudiante pero sin que, en nin-
gun caso, puedan ser tomados en consideracion para terminar las ensefianzas de Master cursadas, aquellos crédi-
tos que no hayan sido reconocidos..

Art. 10. Documentos académicos

Todos los créditos obtenidos por el estudiante en ensefianzas oficiales cursados en cualquier Universidad, los trans-
feridos, los reconocidos y los superados para la obtencion del correspondiente titulo, seran incluidos en su expedien-
te académico y reflejados en el Suplemento Europeo al Titulo, regulado en el Real Decreto 1044/2003 de 1 de agos-
to, por el que se establece el procedimiento para la expedicion por las Universidades del Suplemento Europeo al Ti-

tulo.

ANEXO |
1. El procedimiento se inicia a peticion del interesado una vez que aporte en la Facultad o Escuela correspondiente

la documentacién necesaria para su tramitacion. Este Gltimo requisito no serd necesario para los estudiantes de la
UNED cuando su expediente se encuentre en la Universidad. La Facultad/Escuela podra solicitar a los interesados
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informacién complementaria al Certificado Académico, en caso de que lo considere necesario, para posibilitar el ana-
lisis de la adecuacion entre las competencias y conocimientos asociados a las asignaturas cursadas y los previstos
en el plan de estudios de la ensefianza de ingreso.

2. Una vez resueltos y comunicados los reconocimientos al estudiante, este deberé abonar el importe establecido
en la Orden Ministerial, que anualmente fija los precios publicos por este concepto, para hacer efectivos estos dere-
chos, incorporarlos a su expediente y poner fin al procedimiento.

3. No obstante, y de acuerdo a lo dispuesto en la Ley 30/1992, de 26 de noviembre, de Régimen Juridico de las Ad-
ministraciones Publicas y del Procedimiento Administrativo Comuan, modificada por la Ley 4/1999, de 13 de enero, si
el estudiante no estuviera de acuerdo con la resolucion de la Comisién de reconocimiento podra presentar en el pla-
zo de un mes recurso de alzada ante el Rector.

4. En virtud de las competencias conferidas en el articulo 4° de la normativa para reconocimientos, la Comisién dele-
gada de Ordenacion Académica podra establecer anualmente plazos de solicitud de reconocimiento de créditos para
cada Facultad o Escuela, con el objeto de ordenar el proceso, de acuerdo con los periodos de matricula anual.

5. El plazo méximo para resolver el procedimiento es de 3 meses. El procedimiento permanecera suspenso por el
tiempo que medie entre la peticion de documentacion por parte de la universidad al interesado y su efectivo cumpli-
miento.

6. Se autoriza al Vicerrectorado de Investigacion a realizar cuantas modificaciones sean necesarias en este procedi-
miento para su mejor adecuacion a posibles cambios normativos.

4.6 COMPLEMENTOS FORMATIVOS

Los estudiantes provenientes de otras titulaciones diferentes de un titulo universitario oficial cuya denominacion in-
cluya la referencia expresa a la profesion de Ingeniero en Informatica siguiendo las directrices de la resolucion del 8
de junio de 2009, de la Secretaria General de Universidades, como pueden ser los Ingenieros Técnicos en Informati-
ca, deberan cursar un conjunto de complementos formativos asimilables a las competencias basicas de un Grado en
Ingenieria Informatica establecidas en dicha resolucion.

Estos complementos seran tomados entre las materias troncales y obligatorias que se estimen necesarias del Gra-
do en Ingenieria Informética y del Grado en Ingenieria en Tecnologias de la Informacién de la UNED. Para ello, la
Comision de Coordinacion del Master seré la encargada para cada caso de establecer el conjunto de complementos
formativos que deberan ser cursados por el estudiante.

Las asignaturas que se deberan cursar para complementar la formacion seran seleccionadas de las siguientes:

Teoriadelalnformaciény Criptografia Basica
Seguridad

Consultoriay Auditoria

Redes de Computadores

Sistemas Distribuidos

Sistemas Operativos

Programacion y Estructuras de Datos Avanzadas
Eticay Legislacion
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5. PLANIFICACION DE LASENSENANZAS

5.1 DESCRIPCION DEL PLAN DE ESTUDIOS

Ver Apartado 5: Anexo 1.

52 ACTIVIDADES FORMATIVAS

Estudios de contenidos

Tutorias

Actividades en la plataforma virtual

Précticas informéticas

Trabajos

53 METODOLOGIASDOCENTES

Las diferentes asignaturas que integran este Master se impartiran todas ellas conforme ala metodologia no presencia que
caracterizaala UNED, en lacua primael autoaprendizaje del estudiante, pero asistido por €l profesor y articulado através de
diversos sistemas de comunicacidn docente-discente. Dentro de estos sistemas, cabe destacar que el Master en Ciberseguridad

se imparte con apoyo en una plataforma virtual interactiva de la UNED donde el estudiante encuentra tanto material es didacticos
basi cos como material es didécticos complementarios, informaciones, noticias, gjerciciosy también permite la evaluacién
correspondiente alas diferentes materias.

5.4 SISTEMAS DE EVALUACION

Examen presencial

Précticas informéticas

Trabajos

Preparacion, presentacion y defensa plblicadel TFM

55SINNIVEL 1

NIVEL 2: Criptografia Aplicada

5.5.1.1 Datos Basicos del Nivel 2

CARACTER Obligatoria

ECTSNIVEL 2 6

DESPLIEGUE TEMPORAL : Semestral

ECTS Semestral 1 ECTS Semestral 2 ECTS Semestral 3

6

ECTS Semestral 4 ECTS Semestral 5 ECTS Semestral 6

ECTS Semestral 7 ECTS Semestral 8 ECTS Semestral 9

ECTS Semestral 10 ECTS Semestral 11 ECTS Semestral 12

LENGUASEN LAS QUE SE IMPARTE

CASTELLANO CATALAN EUSKERA

Si No No
GALLEGO VALENCIANO INGLES

No No No
FRANCES ALEMAN PORTUGUES
No No No
ITALIANO OTRAS

No No

NO CONSTAN ELEMENTOS DE NIVEL 3

5.5.1.2 RESULTADOS DE APRENDIZAJE

Los resultados basicos mas relevantes que se pretenden alcanzar con el estudio de esta asignatura son los siguientes:

. Comprender los fundamentos matematicos que sustentan la criptologia.
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- Elegir entre los diversos algoritmos de criptografia existentes aquellos méas adecuados a los escenarios de la ciberseguridad.
- Desarrollar la implementacién de algoritmos criptograficos en entornos de programacion real.

- Analizar un texto cifrado utilizando diversas técnicas de criptoandlisis con el fin de determinar cudl es el texto plano asociado.
. Comprender la criptologia post-cuantica.

- Analizar el papel de la criptologia en las diversas aplicaciones actuales.

55.1.3 CONTENIDOS

Los contenidos se organizaran de la siguiente manera:

. Principios mateméticos de |a criptografia
. Criptologia para la ciberseguridad

. Criptoandisis

. Criptologiay computacion cuantica

. Aplicaciones de lacriptografia

5.5.1.4 OBSERVACIONES

Se recomienda que los interesados en cursar el Master tengan un nivel de lectura en inglés suficiente como para entender contenidos técnicos en di-
cha lengua.

Gran parte de la bibliografia, asi como los recursos proporcionados al estudiante en el curso virtual pueden estar nicamente en inglés, debido a la no-
vedad de algunos de los contenidos propuestos para la asignatura.

Se fomentara el uso de software libre siempre y cuando sea posible para la realizacién de las actividades y las practicas propuestas.

5.5.1.5 COMPETENCIAS

5.5.15.1 BASICASY GENERALES

CGL1 - Andizar métodos y técnicas de ciberataques.

CG2 - Disefiar, poner en marchay mantener un sistema de ciberseguridad.

CG4 - Identificar, gestionar y desarrollar medidas y protocolos de seguridad en la operacion y gestidn de sistemas informéticos.

CB6 - Poseer y comprender conocimientos que aporten una base u oportunidad de ser originales en el desarrollo y/o aplicacion de
ideas, a menudo en un contexto de investigacion

CB7 - Que los estudiantes sepan aplicar |os conocimientos adquiridos y su capacidad de resolucién de problemas en entornos
nuevos o poco conocidos dentro de contextos mas amplios (o multidisciplinares) relacionados con su area de estudio

CB8 - Que los estudiantes sean capaces de integrar conocimientosy enfrentarse ala complejidad de formular juicios a partir de
unainformacion que, siendo incompleta o limitada, incluya reflexiones sobre |as responsabilidades sociales y éticas vinculadas ala
aplicacion de sus conocimientos y juicios

CB9 - Que los estudiantes sepan comunicar sus conclusionesy |os conocimientosy razones Ultimas que las sustentan a publicos
especiaizados y no especiaizados de un modo claro y sin ambigiiedades

CB10 - Que los estudiantes posean las habilidades de aprendizaje que les permitan continuar estudiando de un modo que habra de
ser en gran medida autodirigido o auténomo.

55.1.5.2 TRANSVERSALES

CT1 - Ser capaz de abordar y desarrollar proyectos innovadores en entornos cientificos, tecnol dgicos y multidisciplinares.

CT2 - Ser capar de tomar decisionesy formular juicios basados en criterios objetivos (datos experimentales, cientificos o de
simulacion disponibles).

5.5.1.5.3 ESPECIFICAS

CEL1 - Utilizar mecanismos criptogréficos avanzados para garantizar 10s requisitos de seguridad en un sistema, asi como el acceso y
seguridad en las comunicaciones.

55.1.6 ACTIVIDADES FORMATIVAS

ACTIVIDAD FORMATIVA HORAS PRESENCIALIDAD
Estudios de contenidos 60 0
Tutorias 15 0
Actividades en la plataforma virtual 15 0
Précticas informéticas 30 0
Trabajos 30 0

5.5.1.7 METODOL OGIASDOCENTES
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Las diferentes asignaturas que integran este Master se impartiran todas ellas conforme a la metodol ogia no presencial que
caracterizaala UNED, en lacua primael autoaprendizaje del estudiante, pero asistido por €l profesor y articulado através de
diversos sistemas de comunicacién docente-discente. Dentro de estos sistemas, cabe destacar que el Master en Ciberseguridad

se imparte con apoyo en una plataforma virtual interactiva de la UNED donde el estudiante encuentra tanto material es didacticos
basi cos como material es didéacticos complementarios, informaciones, noticias, gerciciosy también permite la evaluacion
correspondiente alas diferentes materias.

5.5.1.8 SISTEMAS DE EVALUACION

SISTEMA DE EVALUACION PONDERACION MiNIMA PONDERACION MAXIMA

Examen presencial 50.0 80.0
Précticas informéticas 20.0 50.0
Trabgjos 0.0 20.0

NIVEL 2: Auditoriay Monitorizacion dela Seguridad

5.5.1.1 Datos Basicos del Nivel 2

CARACTER

Obligatoria

ECTSNIVEL 2

6

DESPLIEGUE TEMPORAL : Semestral

ECTS Semestral 1

ECTS Semestral 2

ECTS Semestral 3

6

ECTS Semestral 4

ECTS Semestral 5

ECTS Semestral 6

ECTS Semestral 7

ECTS Semestral 8

ECTS Semestral 9

ECTS Semestral 10

ECTS Semestral 11

ECTS Semestral 12

LENGUASEN LASQUE SE IMPARTE

CASTELLANO CATALAN EUSKERA

Si No No
GALLEGO VALENCIANO INGLES

No No No
FRANCES ALEMAN PORTUGUES
No No No
ITALIANO OTRAS

No No

NO CONSTAN ELEMENTOS DE NIVEL 3

55.1.2 RESULTADOS DE APRENDIZAJE

Los resultados basicos mas relevantes que se pretenden alcanzar con el estudio de esta asignatura son los siguientes:

. Describir las principales funciones de un centro de operaciones de seguridad.

. Disefiar un plan de monitorizacién y auditoria de una organizacion.

. Evaluar los diversos mecanismos de adquisicion de datos y seleccionar los més adecuados a contexto.
. Analizar diversas fuentes de datos y evaluar los resultados en el contexto de la ciberseguridad.

55.1.3 CONTENIDOS

Los contenidos se organizaran de la siguiente manera:

. Monitorizacién y auditoria de sistemas en red

. Metodologias para la monitorizacion de sistemas

. Gestion del Centro de Operaciones de Seguridad (SOC)
. Disefio de mecanismos para la adquisicion de datos

. Andlisis e interpretacion de lainformacion

5.5.1.4 OBSERVACIONES

Se recomienda que los interesados en cursar el Master tengan un nivel de lectura en inglés suficiente como para entender contenidos técnicos en di-
cha lengua.
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Gran parte de la bibliografia, asi como los recursos proporcionados al estudiante en el curso virtual pueden estar nicamente en inglés, debido a la no-
vedad de algunos de los contenidos propuestos para la asignatura.

Se fomentara el uso de software libre siempre y cuando sea posible para la realizaciéon de las actividades y las practicas propuestas.

55.1.5 COMPETENCIAS

5.5.1.5.1 BASICASY GENERALES

CG1 - Analizar métodosy técnicas de ciberataques.

CG2 - Disefiar, poner en marchay mantener un sistema de ciberseguridad.

CG4 - Identificar, gestionar y desarrollar medidas y protocolos de seguridad en la operacion y gestién de sistemas informéticos.

CB6 - Poseer y comprender conocimientos que aporten una base u oportunidad de ser originales en el desarrollo y/o aplicacion de
ideas, a menudo en un contexto de investigacion

CB?7 - Que los estudiantes sepan aplicar |os conocimientos adquiridos y su capacidad de resolucién de problemas en entornos
nuevos o poco conocidos dentro de contextos més amplios (o multidisciplinares) relacionados con su area de estudio

CB8 - Que los estudiantes sean capaces de integrar conocimientosy enfrentarse ala complejidad de formular juicios a partir de
unainformacion que, siendo incompleta o limitada, incluya reflexiones sobre las responsabilidades sociales y éticas vinculadas ala
aplicacion de sus conocimientos 'y juicios

CB9 - Que los estudiantes sepan comunicar sus conclusionesy los conocimientos y razones Ultimas que las sustentan a pdblicos
especializados y no especializados de un modo claro y sin ambigtiedades

CB10 - Que los estudiantes posean las habilidades de aprendizaje que les permitan continuar estudiando de un modo que habra de
ser en gran medida autodirigido o auténomo.

55.1.5.2 TRANSVERSALES

CT1 - Ser capaz de abordar y desarrollar proyectos innovadores en entornos cientificos, tecnol 6gicos y multidisciplinares.

CT2 - Ser capar de tomar decisionesy formular juicios basados en criterios objetivos (datos experimentales, cientificos o de
simulacion disponibles).

5.5.1.5.3 ESPECIFICAS

CE2 - Disefiar mecanismos de prevencién de amenazas ala seguridad, asi como de reconocer y resolver incidentes de seguridad en
los sistemas criticos.

CES3 - Utilizar herramientas para monitorizar €l tréfico de red y generar, explorar y manipular el tréfico en |los sistemas de
comunicacion.

CEG6 - Conocer las tendencias actual es en técnicas de ciberatague, |os mecanismos de defensa mediante aprendizaje automético y
especialmente dirigido a casos reales.

55.1.6 ACTIVIDADES FORMATIVAS

ACTIVIDAD FORMATIVA HORAS PRESENCIALIDAD
Estudios de contenidos 60 0
Tutorias 15 0
Actividades en |la plataforma virtual 15 0
Précticas informéticas 55 0
Trabgjos 5 0

5.5.1.7 METODOL OGIAS DOCENTES

Las diferentes asignaturas que integran este Master se impartirén todas ellas conforme a la metodol ogia no presencial que
caracterizaala UNED, en lacua primael autoaprendizaje del estudiante, pero asistido por €l profesor y articulado através de
diversos sistemas de comunicacién docente-discente. Dentro de estos sistemas, cabe destacar que el Master en Ciberseguridad

se imparte con apoyo en una plataforma virtual interactiva de la UNED donde el estudiante encuentra tanto material es didacticos
bésicos como material es didéacticos complementarios, informaciones, noticias, gjerciciosy también permite la evaluacion
correspondiente alas diferentes materias.

5.5.1.8 SISTEMAS DE EVALUACION

SISTEMA DE EVALUACION

PONDERACION MINIMA

PONDERACION MAXIMA

Examen presencial

40.0

60.0

Précticas informéticas

40.0

60.0
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Trabajos 0.0 15.0

NIVEL 2: Andlisis Forense

5.5.1.1 Datos Basicos del Nivel 2

CARACTER Obligatoria

ECTSNIVEL 2 6

DESPLIEGUE TEMPORAL: Semestral

ECTS Semestral 1 ECTS Semestral 2 ECTS Semestral 3
6

ECTS Semestral 4 ECTS Semestral 5 ECTS Semestral 6
ECTS Semestral 7 ECTS Semestral 8 ECTS Semestral 9
ECTS Semestral 10 ECTS Semestral 11 ECTS Semestral 12

LENGUASEN LASQUE SE IMPARTE

CASTELLANO CATALAN EUSKERA

Si No No
GALLEGO VALENCIANO INGLES

No No No
FRANCES ALEMAN PORTUGUES
No No No
ITALIANO OTRAS

No No

NO CONSTAN ELEMENTOS DE NIVEL 3

5.5.1.2 RESULTADOS DE APRENDIZAJE

Los resultados basicos mas relevantes que se pretenden alcanzar con el estudio de esta asignatura son los siguientes:

Disefiar estrategias de recopilacion de eventos para distintos elementos de un sistemay analizar los eventos observados en un atague concreto para distinguir
cuéles son deinterés.
Identificar |as caracteristicas de |os distintos tipos de ataques sobre un sistema informético e identificar las fuentes més probables.
Reunir las evidencias de un atague sobre un sistema informético, garantizando la cadena de custodia necesaria.
. Judtificar las medidas necesarias para mantener |a cadena de custodia de las evidencias obtenidas de un sistema atacado.
Describir lanormativalegal y técnica de aplicacion en e marco del andlisis forense.

5.5.1.3 CONTENIDOS

Los contenidos se organizaran de la siguiente manera:

Introduccion a Anélisis Forense
Normativalegal vigente
. Adquisicion y gestion de evidencias
. Andlisisforense de sistemas
Respuesta ante incidentes
Informe pericial

5.5.1.4 OBSERVACIONES

Se recomienda que los interesados en cursar el Master tengan un nivel de lectura en inglés suficiente como para entender contenidos técnicos en di-
cha lengua.

Gran parte de la bibliografia, asi como los recursos proporcionados al estudiante en el curso virtual pueden estar nicamente en inglés, debido a la no-
vedad de algunos de los contenidos propuestos para la asignatura.

Se fomentaréa el uso de software libre siempre y cuando sea posible para la realizaciéon de las actividades y las practicas propuestas.

5.5.1.5 COMPETENCIAS

55.1.5.1 BASICASY GENERALES

CGL1 - Andizar métodos y técnicas de ciberatagques.

CG3 - Conocer lanormativay lalegislacion en materia de ciberseguridad, susimplicaciones en el disefio y puesta en marchade
sistemas informaticos.
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CB6 - Poseer y comprender conocimientos que aporten una base u oportunidad de ser originales en el desarrollo y/o aplicacion de
ideas, a menudo en un contexto de investigacion

CB7 - Que los estudiantes sepan aplicar |os conocimientos adquiridos y su capacidad de resolucién de problemas en entornos
nuevos o poco conocidos dentro de contextos mas amplios (o multidisciplinares) relacionados con su &rea de estudio

CB8 - Que los estudiantes sean capaces de integrar conocimientos 'y enfrentarse ala complejidad de formular juicios apartir de
unainformacién que, siendo incompleta o limitada, incluya reflexiones sobre las responsabilidades sociales y éticas vinculadas ala
aplicacion de sus conocimientos y juicios

CB9 - Que los estudiantes sepan comunicar sus conclusiones y |os conocimientos y razones Ultimas que las sustentan a publicos
especiaizados y no especiaizados de un modo claro y sin ambigiiedades

CB10 - Que los estudiantes posean las habilidades de aprendizaje que les permitan continuar estudiando de un modo que habra de
ser en gran medida autodirigido o auténomo.

55.1.5.2 TRANSVERSALES

CT1 - Ser capaz de abordar y desarrollar proyectos innovadores en entornos cientificos, tecnol dgicos y multidisciplinares.

CT2 - Ser capar de tomar decisiones y formular juicios basados en criterios objetivos (datos experimentales, cientificos o de
simulacion disponibles).

5.5.15.3 ESPECIFICAS

CES5 - Analizar eidentificar técnicas de ocultacion de atagues a sistemas de comunicacionesy aplicaciones.

CE7 - Analizar sistemas para encontrar evidencias de atagues en los mismos 'y adoptar las medidas precisas para mantener |a cadena
de custodia de dichas evidencias.

CES8 - Conocer las técnicas y herramientas para larealizacion de un andlisis forense con la preservacion de pruebas digitales.

55.1.6 ACTIVIDADES FORMATIVAS

ACTIVIDAD FORMATIVA HORAS PRESENCIALIDAD
Estudios de contenidos 60 0
Tutorias 15 0
Actividades en la plataforma virtual 15 0
Précticas informéticas 50 0
Trabajos 10 0

5.5.1.7 METODOL OGIAS DOCENTES

Las diferentes asignaturas que integran este Master se impartiran todas ellas conforme ala metodologia no presencia que
caracterizaala UNED, en lacual primael autoaprendizaje del estudiante, pero asistido por € profesor y articulado através de
diversos sistemas de comunicacidn docente-discente. Dentro de estos sistemas, cabe destacar que el Master en Ciberseguridad

se imparte con apoyo en una plataforma virtual interactivade la UNED donde el estudiante encuentra tanto material es didéacticos
basi cos como material es didacticos complementarios, informaciones, noticias, gjerciciosy también permite laevaluacion
correspondiente alas diferentes materias.

5.5.1.8 SISTEMAS DE EVALUACION

SISTEMA DE EVALUACION PONDERACION MINIMA PONDERACION MAXIMA
Examen presencial 60.0 80.0
Précticas informéticas 20.0 40.0
Trabajos 0.0 20.0

NIVEL 2: Hacking Etico

5.5.1.1 Datos Basicos del Nivel 2

CARACTER Obligatoria

ECTSNIVEL 2 6

DESPLIEGUE TEMPORAL : Semestral

ECTS Semestral 1 ECTS Semestral 2 ECTS Semestral 3
6

ECTS Semestral 4 ECTS Semestral 5 ECTS Semestral 6
ECTS Semestral 7 ECTS Semestral 8 ECTS Semestral 9
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ECTS Semestral 10 ECTS Semestral 11 ECTS Semestral 12
LENGUASEN LAS QUE SE IMPARTE

CASTELLANO CATALAN EUSKERA

Si No No

GALLEGO VALENCIANO INGLES

No No No

FRANCES ALEMAN PORTUGUES
No No No

ITALIANO OTRAS

No No

NO CONSTAN ELEMENTOS DE NIVEL 3

5.5.1.2 RESULTADOS DE APRENDIZAJE

Los resultados mas relevantes que se pretenden alcanzar con el estudio de esta asignatura son los siguientes:

Estudio y andlisis de |os sistemas de informacion para el aseguramiento de |os mismos.

. Comprender y aplicar métodos y técnicas de hacking ético en sistemas'y aplicaciones.

. Andlisis de problemasy vulnerabilidades de los sistemas de informacion para el establecimiento de mecanismos de prevencion de amenazas.
Disefio de técnicas y uso de herramientas para evitar la seguridad en |os sistemas de informacion.

55.1.3 CONTENIDOS

Los contenidos se organizaran de la siguiente manera:

Introduccion a Ethical Hacking.

Footprinting, reconocimiento.

Hacking de servidoresy aplicaciones web.
Ingenieria social.

Mecanismos de prevencién de amenazas: Firewalls.
Evadirse de IDS, Firewallsy Honeypots.

Hacking de plataformas moviles.

5.5.1.4 OBSERVACIONES

Se recomienda que los interesados en cursar el Master tengan un nivel de lectura en inglés suficiente como para entender contenidos técnicos en di-
cha lengua.

Gran parte de la bibliografia, asi como los recursos proporcionados al estudiante en el curso virtual pueden estar nicamente en inglés, debido a la no-
vedad de algunos de los contenidos propuestos para la asignatura.

Se fomentara el uso de software libre siempre y cuando sea posible para la realizacién de las actividades y las practicas propuestas.

5.5.1.5 COMPETENCIAS

55.1.5.1 BASICASY GENERALES

CGL1 - Andizar métodos y técnicas de ciberataques.

CG3 - Conocer lanormativay lalegislacion en materia de ciberseguridad, susimplicaciones en el disefio y puesta en marchade
sistemas informéticos.

CB6 - Poseer y comprender conocimientos que aporten una base u oportunidad de ser originales en el desarrollo y/o aplicacion de
ideas, a menudo en un contexto de investigacion

CB7 - Que los estudiantes sepan aplicar los conocimientos adquiridos y su capacidad de resolucién de problemas en entornos
nuevos o poco conocidos dentro de contextos mas amplios (o multidisciplinares) relacionados con su area de estudio

CB8 - Que los estudiantes sean capaces de integrar conocimientos y enfrentarse ala complejidad de formular juicios a partir de
unainformacion que, siendo incompleta o limitada, incluya reflexiones sobre |as responsabilidades sociales y éticas vinculadas ala
aplicacion de sus conocimientos 'y juicios

CB9 - Que los estudiantes sepan comunicar sus conclusionesy los conocimientos y razones Ultimas que las sustentan a puablicos
especializados y no especializados de un modo claro y sin ambigiedades

CB10 - Que los estudiantes posean las habilidades de aprendizaje que les permitan continuar estudiando de un modo que habra de
ser en gran medida autodirigido o auténomo.

55.1.5.2 TRANSVERSALES
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CT1 - Ser capaz de abordar y desarrollar proyectos innovadores en entornos cientificos, tecnol dgicos y multidisciplinares.

CT2 - Ser capar de tomar decisionesy formular juicios basados en criterios objetivos (datos experimentales, cientificos o de
simulacion disponibles).

5.5.15.3 ESPECIFICAS

CE2 - Disefiar mecanismos de prevencién de amenazas a la seguridad, asi como de reconocer y resolver incidentes de seguridad en
los sistemas criticos.

CE4 - Analizar e identificar vulnerabilidades ante posibles ataques en |0s sistemas de comunicacionesy |0s servicios asociados.

CES6 - Conocer |as tendencias actual es en técnicas de ciberatague, los mecanismos de defensa mediante aprendizaje automético y
especialmente dirigido a casos reales.

55.1.6 ACTIVIDADES FORMATIVAS

ACTIVIDAD FORMATIVA HORAS PRESENCIALIDAD
Estudios de contenidos 60 0
Tutorias 15 0
Actividades en la plataforma virtual 15 0
Précticas informéticas 30 0
Trabajos 30 0

55.1.7 METODOL OGIAS DOCENTES

Las diferentes asignaturas que integran este Master se impartiran todas ellas conforme ala metodologia no presencia que
caracterizaala UNED, en lacual primael autoaprendizaje del estudiante, pero asistido por € profesor y articulado através de
diversos sistemas de comunicacidn docente-discente. Dentro de estos sistemas, cabe destacar que el Master en Ciberseguridad

se imparte con apoyo en una plataforma virtual interactivade la UNED donde el estudiante encuentra tanto material es didéacticos
basi cos como material es didacticos complementarios, informaciones, noticias, gjerciciosy también permite laevaluacion
correspondiente alas diferentes materias.

5.5.1.8 SISTEMAS DE EVALUACION

SISTEMA DE EVALUACION PONDERACION MINIMA PONDERACION MAXIMA
Examen presencial 40.0 60.0

Précticas informéticas 20.0 40.0

Trabajos 20.0 40.0

NIVEL 2: Ciberilicitos

5.5.1.1 Datos Basicos del Nivel 2

CARACTER Obligatoria

ECTSNIVEL 2 6

DESPLIEGUE TEMPORAL : Semestral

ECTS Semestral 1

ECTS Semestral 2

ECTS Semestral 3

6

ECTS Semestral 4

ECTS Semestral 5

ECTS Semestral 6

ECTS Semestral 7

ECTS Semestral 8

ECTS Semestral 9

ECTS Semestral 10

ECTS Semestral 11

ECTS Semestral 12

LENGUASEN LAS QUE SE IMPARTE

CASTELLANO CATALAN EUSKERA

Si No No
GALLEGO VALENCIANO INGLES

No No No
FRANCES ALEMAN PORTUGUES
No No No
ITALIANO OTRAS
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No No

NO CONSTAN ELEMENTOS DE NIVEL 3

55.1.2 RESULTADOS DE APRENDIZAJE

Los resultados mas relevantes que se pretenden alcanzar con el estudio de esta asignatura son los siguientes:

conocer € sistema de fuentes del ordenamiento espariol y las distintas ramas implicadas en la proteccion de lainformacion en aquellos aspectos rel acionados con
los métodos, técnicas y procesos informéticosy las TIC;

. ctinogrelrcla regulacion de la proteccion de datos en nuestro pais, en especia en aquellos aspectos rel acionados con los métodos, técnicas y procesos informéticos

as )

%:,onocer las conductas que en el ambito de lainforméticay de las TIC son consideradasiilicito civil o administrativo en relacion con la proteccion de datos;
conocer laevolucién de los delitos informéticos (por el medio utilizado y por €l objeto de proteccion) alos ciberdelitos;
conocer |as clasificaciones de | os ciberdelitos en relacion con el bien juridico afectado y en relacion con e medio delictivo: ciberdelitos puros, ciberdelitos répli-
cay ciberdelitos de contenido;
conocer laregulacion de los ciberdelitos puros;
conocer las principales particul aridades del medio informético en los ciberdelitos réplicay los ciberdelitos de contenido.

5.5.1.3 CONTENIDOS

Los contenidos se organizaran de la siguiente manera:

Introduccién: El Derecho como sistema regulador de las relaciones sociales. El sistema de fuentes en el ordenamiento espafiol. Relacién entre las
distintas ramas del ordenamiento que abordan la proteccioén de la informacién en aquellos aspectos relacionados con los métodos, técnicas y procesos
informéticos y las TIC.

1.- llicitos administrativos contra la proteccién de datos.

1. Surgimiento y necesidad de la proteccion de datos. 2. Regulacién europea y espafiola sobre proteccion de datos. 3. Principios juridicos en la protec-
cién de datos y derechos de los titulares de los datos. 4. Internet, redes sociales, y proteccion de datos. 5. llicitos administrativos e instituciones dedi-
cadas a la proteccion de datos.

II.- Ciberdelitos.

1. Introduccién criminolégica al fenémeno de la ciberdelincuencia. 2. La informética y las TIC como medios delictivos y como objetos de proteccién: de
los delitos informaticos a los ciberdelitos. 3. Clasificacién de los ciberdelitos en funcién del bien juridico afectado y de su relacién con del medio ciber-
nético. 4. Los ciberdelitos puros, regulacion legal e interpretacion jurisprudencial. 5. Nuevos medios para delitos clasicos: los ciberdelitos réplica y los
ciberdelitos de contenido.

5.5.1.4 OBSERVACIONES

Se recomienda que los interesados en cursar el Master tengan un nivel de lectura en inglés suficiente como para entender contenidos técnicos en di-
cha lengua.

55.1.5 COMPETENCIAS

5.5.15.1 BASICASY GENERALES

CG3 - Conocer lanormativay lalegislacion en materia de ciberseguridad, susimplicaciones en el disefio y puesta en marchade
sistemas informéticos.

CG4 - Identificar, gestionar y desarrollar medidas y protocolos de seguridad en la operacion y gestion de sistemas informaticos.

CB6 - Poseer y comprender conocimientos que aporten una base u oportunidad de ser originales en el desarrollo y/o aplicacion de
ideas, a menudo en un contexto de investigacion

CB7 - Que los estudiantes sepan aplicar |os conocimientos adquiridos y su capacidad de resolucién de problemas en entornos
nuevos o poco conocidos dentro de contextos mas amplios (o multidisciplinares) relacionados con su érea de estudio

CB8 - Que los estudiantes sean capaces de integrar conocimientos y enfrentarse ala complejidad de formular juicios apartir de
unainformacién que, siendo incompleta o limitada, incluya reflexiones sobre las responsabilidades sociales y éticas vinculadas ala
aplicacion de sus conocimientos y juicios

CB9 - Que los estudiantes sepan comunicar sus conclusionesy |os conocimientos y razones Ultimas que las sustentan a publicos
especiaizados y no especiaizados de un modo claro y sin ambigiiedades

CB10 - Que los estudiantes posean las habilidades de aprendizaje que les permitan continuar estudiando de un modo que habra de
ser en gran medida autodirigido o auténomo.

55.1.5.2 TRANSVERSALES

CT1 - Ser capaz de abordar y desarrollar proyectos innovadores en entornos cientificos, tecnol dgicos y multidisciplinares.

CT2 - Ser capar de tomar decisionesy formular juicios basados en criterios objetivos (datos experimentales, cientificos o de
simulacion disponibles).

5.5.15.3 ESPECIFICAS

CE9 - Comprender laimportanciadel Derecho como sistema regulador de |as relaciones sociales.
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CE10 - Conseguir la percepcion del caracter unitario del ordenamiento juridico y de la necesaria vision interdisciplinaria de los

problemas juridicos.

55.1.6 ACTIVIDADES FORMATIVAS

ACTIVIDAD FORMATIVA HORAS PRESENCIALIDAD
Estudios de contenidos 100 0
Tutorias 15 0
Actividades en la plataforma virtual 15 0
Trabajos 20 0

5.5.1.7 METODOL OGIAS DOCENTES

correspondiente alas diferentes materias.

Las diferentes asignaturas que integran este Master se impartiran todas ellas conforme ala metodologia no presencia que
caracterizaala UNED, en lacual primael autoaprendizaje del estudiante, pero asistido por €l profesor y articulado através de
diversos sistemas de comunicacidn docente-discente. Dentro de estos sistemas, cabe destacar que el Master en Ciberseguridad

se imparte con apoyo en una plataforma virtual interactivade la UNED donde el estudiante encuentra tanto material es didacticos
basi cos como material es didacticos complementarios, informaciones, noticias, gjerciciosy también permite laevaluacion

5.5.1.8 SISTEMAS DE EVALUACION

SISTEMA DE EVALUACION

PONDERACION MiNIMA

PONDERACION MAXIMA

Examen presencial

60.0

80.0

Trabajos

20.0

40.0

NIVEL 2: Seguridad en Infraestructuras Criticas

5.5.1.1 Datos Basicos del Nivel 2

CARACTER

Obligatoria

ECTSNIVEL 2

6

DESPLIEGUE TEMPORAL : Semestral

ECTS Semestral 1

ECTS Semestral 2

ECTS Semestral 3

6

ECTS Semestral 4

ECTS Semestral 5

ECTS Semestral 6

ECTS Semestral 7

ECTS Semestral 8

ECTS Semestral 9

ECTS Semestral 10

ECTS Semestral 11

ECTS Semestral 12

LENGUASEN LASQUE SE IMPARTE

CASTELLANO CATALAN EUSKERA

Si No No
GALLEGO VALENCIANO INGLES

No No No
FRANCES ALEMAN PORTUGUES
No No No
ITALIANO OTRAS

No No

NO CONSTAN ELEMENTOS DE NIVEL 3

5.5.1.2 RESULTADOS DE APRENDIZAJE

Los resultados de aprendizaje son los siguientes:

21/43

. Ser capaz de describir términos como ICS, DCS, SCADA, red industrial, protocolos industriales, zonas, etc.

. Ser capaz deidentificar el alcance de las recomendaciones de seguridad industrial més comunesy cémo se han alcanzado

. Identificar |as topologias y esquemas de segmentacion mas comunes en las redes industriales y cdmo se integran las redes inaldmbricasy el acceso remoto
. ldentificar las particularidades de rendimiento de las redes industriales, como el tratamiento de lalatenciay el jitter

. Identificar |as principal es caracteristicas de algunos de |os protocol os més tipicos de este entorno

. Entender las principales motivacionesy |as posibles consecuencias de incidentes de seguridad en entornos industriales

. Identificar los objetivos de atague méas comunes, asi como |os métodos de atague més comunes, entendiendo |as principales vias de ataque
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Conocer |as principales metodologias de evaluacion de riesgos en el sector industrial

Identificar las amenazas principales, asi como las vul nerabilidades més tipicas

Ser capaz de hacer una clasificacion genera de los riesgos para un entorno industrial

Conocer como segmentar redes paraimplantar controles de seguridad de redes, de host y de acceso
Conocer anivel basico la deteccion de anomaliasy amenazas en redes industriales

Identificar procedimientos para monitorizar zonas de seguridad en entornos industriales con éxito
Conocer como hacer una gestion segura de lainformacion obtenida, asi como de los logs

5.5.1.3 CONTENIDOS

Los contenidos se organizaran de la siguiente manera:

Introduccion alos problemas de seguridad en redes industriaes
Disefio, arquitectura de red y protocolos en redes industriales
Principales problemas de seguridad en sistemas de control industrial
Evaluaciones de vulnerabilidades y riesgos

Introduccion alas defensas bésicas en redes industriales
Monitorizacion de la seguridad en redes industriales

5.5.1.4 OBSERVACIONES

Se recomienda que los interesados en cursar el Master tengan un nivel de lectura en inglés suficiente como para entender contenidos técnicos en di-
cha lengua.

La mayor parte de la bibliografia, asi como de los recursos proporcionados al estudiante en el curso virtual, estaran escritos Gnicamente en inglés, de-
bido a la actualidad de los contenidos propuestos para la asignatura.

Se fomentara el uso de software libre siempre y cuando sea posible para la realizaciéon de las actividades y las practicas propuestas.

55.1.5 COMPETENCIAS

55.1.5.1 BASICASY GENERALES

CG1 - Analizar métodosy técnicas de ciberataques.

CG2 - Disefiar, poner en marchay mantener un sistema de ciberseguridad.

CG4 - Identificar, gestionar y desarrollar medidas y protocolos de seguridad en la operacion y gestidn de sistemas informéticos.

CB6 - Poseer y comprender conocimientos que aporten una base u oportunidad de ser originales en el desarrollo y/o aplicacion de
ideas, a menudo en un contexto de investigacion

CB7 - Que los estudiantes sepan aplicar |os conocimientos adquiridos y su capacidad de resolucién de problemas en entornos
nuevos o poco conocidos dentro de contextos mas amplios (o multidisciplinares) relacionados con su area de estudio

CB8 - Que los estudiantes sean capaces de integrar conocimientos y enfrentarse ala complejidad de formular juicios a partir de
unainformacion que, siendo incompleta o limitada, incluya reflexiones sobre |as responsabilidades sociales y éticas vinculadas ala
aplicacion de sus conocimientos 'y juicios

CB9 - Que los estudiantes sepan comunicar sus conclusiones y los conocimientos y razones Ultimas que las sustentan a pablicos
especializados y no especializados de un modo claro y sin ambigtiedades

CB10 - Que los estudiantes posean las habilidades de aprendizaje que les permitan continuar estudiando de un modo que habra de
ser en gran medida autodirigido o auténomo.

55.1.5.2 TRANSVERSALES

CT1 - Ser capaz de abordar y desarrollar proyectos innovadores en entornos cientificos, tecnol 6gicos y multidisciplinares.

CT2 - Ser capar de tomar decisionesy formular juicios basados en criterios objetivos (datos experimental es, cientificos o de
simulacion disponibles).

5.5.1.5.3 ESPECIFICAS

CES3 - Utilizar herramientas para monitorizar €l tréfico de red y generar, explorar y manipular el tréfico en los sistemas de
comunicacion.

CE4 - Analizar e identificar vulnerabilidades ante posibles ataques en |os sistemas de comunicacionesy |os servicios asociados.

55.1.6 ACTIVIDADES FORMATIVAS

ACTIVIDAD FORMATIVA HORAS PRESENCIALIDAD
Estudios de contenidos 70 0
Tutorias 10 0
Actividades en la plataforma virtual 20 0
Précticas informéticas 30 0
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Trabajos 20 0

55.1.7 METODOL OGIAS DOCENTES

Las diferentes asignaturas que integran este Master se impartiran todas ellas conforme ala metodologia no presencia que
caracterizaala UNED, en lacual primael autoaprendizaje del estudiante, pero asistido por €l profesor y articulado através de
diversos sistemas de comunicacién docente-discente. Dentro de estos sistemas, cabe destacar que el Master en Ciberseguridad

se imparte con apoyo en una plataforma virtual interactivade la UNED donde el estudiante encuentra tanto material es didacticos

basi cos como material es didacticos complementarios, informaciones, noticias, gjerciciosy también permite laevaluacion

correspondiente alas diferentes materias.

5.5.1.8 SISTEMAS DE EVALUACION

SISTEMA DE EVALUACION

PONDERACION MiNIMA

PONDERACION MAXIMA

Examen presencial

0.0

40.0

Précticas informéticas 20.0 50.0
Trabajos 20.0 50.0
NIVEL 2: Andlisisde Malware

5.5.1.1 Datos Basicos del Nivel 2

CARACTER Optativa

ECTSNIVEL 2 6

DESPLIEGUE TEMPORAL : Semestral

ECTS Semestral 1

ECTS Semestral 2

ECTS Semestral 3

6

ECTS Semestral 4

ECTS Semestral 5

ECTS Semestral 6

ECTS Semestral 7

ECTS Semestral 8

ECTS Semestral 9

ECTS Semestral 10

ECTS Semestral 11

ECTS Semestral 12

LENGUASEN LAS QUE SE IMPARTE

CASTELLANO CATALAN EUSKERA

Si No No
GALLEGO VALENCIANO INGLES

No No No
FRANCES ALEMAN PORTUGUES
No No No
ITALIANO OTRAS

No No

LISTADO DE ESPECIALIDADES

No existen datos

NO CONSTAN ELEMENTOS DE NIVEL 3

5.5.1.2 RESULTADOS DE APRENDIZAJE

Los resultados mas relevantes que se pretenden alcanzar con el estudio de esta asignatura son los siguientes:

. Comprender y aplicar métodos y técnicas de investigacion de ciberataques a un sistema informético
. Andlizar y detectar anomaliasy firmas de atagues en |os sistemas informéticos
. Andlizar y detectar técnicas de ocultacion de ataques a sistemas informéticas.

. Conocer |as tendencias actuales en técnicas malware y |as experiencias aprendidas en casos reales.

. Conocer y aplicar los mecanismos pertinentes para proteger |os datos residentes en un sistema o en transito por unared.

5.5.1.3 CONTENIDOS

Los contenidos se organizaran de la siguiente manera:

. Introduccién a andlisis de malware.

. Herramientas y métodos de andlisis de malware.

. Metodologiade andlisisy sistemas de obtencion de andlisis de malware.
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. Técnicas de ofuscacion de malware.
. Amenazas Avanzadas Persistentes (APT).
. Deteccion, Confinamiento y Erradicacion.

5.5.1.4 OBSERVACIONES

Se recomienda que los interesados en cursar el Master tengan un nivel de lectura en inglés suficiente como para entender contenidos técnicos en di-
cha lengua.

Gran parte de la bibliografia, asi como los recursos proporcionados al estudiante en el curso virtual pueden estar inicamente en inglés, debido a la no-
vedad de algunos de los contenidos propuestos para la asignatura.

Se fomentara el uso de software libre siempre y cuando sea posible para la realizacién de las actividades y las practicas propuestas.

5.5.1.5 COMPETENCIAS

5.5.15.1 BASICASY GENERALES

CGL - Analizar métodos y técnicas de ciberataques.

CG4 - Identificar, gestionar y desarrollar medidas y protocolos de seguridad en la operacion y gestidn de sistemas informéticos.

CB6 - Poseer y comprender conocimientos que aporten una base u oportunidad de ser originales en el desarrollo y/o aplicacion de
ideas, a menudo en un contexto de investigacion

CB7 - Que los estudiantes sepan aplicar |os conocimientos adquiridos y su capacidad de resolucién de problemas en entornos
nuevos o poco conocidos dentro de contextos mas amplios (o multidisciplinares) relacionados con su area de estudio

CB8 - Que los estudiantes sean capaces de integrar conocimientos y enfrentarse ala complejidad de formular juicios apartir de
unainformacion que, siendo incompleta o limitada, incluya reflexiones sobre |as responsabilidades sociales y éticas vinculadas ala
aplicacion de sus conocimientos 'y juicios

CB9 - Que los estudiantes sepan comunicar sus conclusionesy |os conocimientosy razones Ultimas que las sustentan a publicos
especiaizados y no especiaizados de un modo claro y sin ambigiiedades

CB10 - Que los estudiantes posean las habilidades de aprendizaje que les permitan continuar estudiando de un modo que habra de
ser en gran medida autodirigido o auténomo.

55.1.5.2 TRANSVERSALES

CT1 - Ser capaz de abordar y desarrollar proyectos innovadores en entornos cientificos, tecnol dgicos y multidisciplinares.

CT2 - Ser capar de tomar decisionesy formular juicios basados en criterios objetivos (datos experimental es, cientificos o de
simulacion disponibles).

5.5.1.5.3 ESPECIFICAS

CE5 - Analizar e identificar técnicas de ocultacion de ataques a sistemas de comunicaciones 'y aplicaciones.

55.1.6 ACTIVIDADES FORMATIVAS

ACTIVIDAD FORMATIVA HORAS PRESENCIALIDAD
Estudios de contenidos 60 0
Tutorias 15 0
Actividades en |la plataforma virtual 15 0
Précticas informéticas 30 0
Trabajos 30 0

5.5.1.7 METODOL OGIAS DOCENTES

Las diferentes asignaturas que integran este Méster se impartiran todas ellas conforme a la metodol ogia no presencial que
caracterizaala UNED, en lacua primael autoaprendizaje del estudiante, pero asistido por €l profesor y articulado através de
diversos sistemas de comunicacién docente-discente. Dentro de estos sistemas, cabe destacar que €l Master en Ciberseguridad

se imparte con apoyo en una plataforma virtual interactiva de la UNED donde el estudiante encuentra tanto material es didacticos
bésicos como material es didéacticos complementarios, informaciones, noticias, gjercicios y también permite la evaluacion
correspondiente alas diferentes materias.

5.5.1.8 SISTEMAS DE EVALUACION

SISTEMA DE EVALUACION

PONDERACION MINIMA

PONDERACION MAXIMA

Examen presencial 30.0 50.0
Précticas informéticas 30.0 50.0
Trabgjos 0.0 20.0

24143

CSV: 324113011446183161281214 - Verificable en https://sede.educacion.gob.es/cid y en Carpeta Ciudadana (https://sede.administracion.gob.es)



Tl T GOBIERNO  MINISTERIO
SRR T OCEESPANA  DE EDUCATION, CULTURA
1 '] ¥ DEPORTE

Identificador : 4316948

NIVEL 2: Gestion de Incidentes de Ciber seguridad

5.5.1.1 Datos Basicos del Nivel 2

CARACTER

Optativa

ECTSNIVEL 2

6

DESPLIEGUE TEMPORAL : Semestral

ECTS Semestral 1

ECTS Semestral 2

ECTS Semestral 3

6

ECTS Semestral 4

ECTS Semestral 5

ECTS Semestral 6

ECTS Semestral 7

ECTS Semestral 8

ECTS Semestral 9

ECTS Semestral 10

ECTS Semestral 11

ECTS Semestral 12

LENGUASEN LASQUE SE IMPARTE

CASTELLANO CATALAN EUSKERA
Si No No
GALLEGO VALENCIANO INGLES

No No No
FRANCES ALEMAN PORTUGUES
No No No
ITALIANO OTRAS

No No

LISTADO DE ESPECIALIDADES

No existen datos

NO CONSTAN ELEMENTOS DE NIVEL 3

5.5.1.2 RESULTADOS DE APRENDIZAJE

Los resultados mas relevantes que se pretenden alcanzar con el estudio de esta asignatura son los siguientes:

. Organizar y mantener un esquema de riesgos

. Conocer la estructura de un ciberataque

. Tipificar los Ciberincidentes y clasificar su peligrosidad

. Clasificar los grupos o niveles de un ciberatague

. Conocer lametodologia de notificacion a CERT

. Conocer los elementos para disefiar un plan de respuesta de Ciberincidentes

55.1.3 CONTENIDOS

Los contenidos se organizaran de la siguiente manera:

. Introduccién alatipologiay estructura de |os ciberataques

. Organismos de Alerta en ciberseguridad. Organizaciony Servicios
. Andlisisde Riesgos: Activos, Agentesy Escenarios de riesgo (ER)
. Gestion, clasificacion y notificacion de Ciberincidentes

5.5.1.4 OBSERVACIONES

Se recomienda que los interesados en cursar el Master tengan un nivel de lectura en inglés suficiente como para entender contenidos técnicos en di-
cha lengua.

Gran parte de la bibliografia, asi como los recursos proporcionados al estudiante en el curso virtual pueden estar inicamente en inglés, debido a la no-
vedad de algunos de los contenidos propuestos para la asignatura.

Se fomentara el uso de software libre siempre y cuando sea posible para la realizacion de las actividades y las practicas propuestas.

55.1.5 COMPETENCIAS

5.5.1.5.1 BASICASY GENERALES

CG1 - Analizar métodosy técnicas de ciberataques.

CG3 - Conocer lanormativay lalegislacion en materia de ciberseguridad, susimplicaciones en el disefio y puesta en marchade
sistemas informéticos.
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CB6 - Poseer y comprender conocimientos que aporten una base u oportunidad de ser originales en el desarrollo y/o aplicacion de
ideas, a menudo en un contexto de investigacion

CB7 - Que los estudiantes sepan aplicar |os conocimientos adquiridos y su capacidad de resolucién de problemas en entornos
nuevos o poco conocidos dentro de contextos mas amplios (o multidisciplinares) relacionados con su &rea de estudio

CB8 - Que los estudiantes sean capaces de integrar conocimientos 'y enfrentarse ala complejidad de formular juicios apartir de
unainformacién que, siendo incompleta o limitada, incluya reflexiones sobre las responsabilidades sociales y éticas vinculadas ala
aplicacion de sus conocimientos y juicios

CB9 - Que los estudiantes sepan comunicar sus conclusiones y |os conocimientos y razones Ultimas que las sustentan a publicos
especiaizados y no especiaizados de un modo claro y sin ambigiiedades

CB10 - Que los estudiantes posean las habilidades de aprendizaje que les permitan continuar estudiando de un modo que habra de
ser en gran medida autodirigido o auténomo.

55.1.5.2 TRANSVERSALES

CT1 - Ser capaz de abordar y desarrollar proyectos innovadores en entornos cientificos, tecnol dgicos y multidisciplinares.

CT2 - Ser capar de tomar decisiones y formular juicios basados en criterios objetivos (datos experimentales, cientificos o de
simulacion disponibles).

5.5.15.3 ESPECIFICAS

CE2 - Disefiar mecanismos de prevencién de amenazas a la seguridad, asi como de reconocer y resolver incidentes de seguridad en
los sistemas criticos.

CEG6 - Conocer las tendencias actual es en técnicas de ciberatague, |0os mecanismos de defensa mediante aprendizaje automético y
especiamente dirigido a casos reales.

55.1.6 ACTIVIDADES FORMATIVAS

ACTIVIDAD FORMATIVA HORAS PRESENCIALIDAD
Estudios de contenidos 60 0
Tutorias 15 0
Actividades en la plataforma virtual 15 0
Précticas informéticas 20 0
Trabgjos 40 0

5.5.1.7 METODOL OGIAS DOCENTES

Las diferentes asignaturas que integran este Master se impartiran todas ellas conforme a la metodol ogia no presencial que
caracterizaala UNED, en lacua primael autoaprendizaje del estudiante, pero asistido por el profesor y articulado através de
diversos sistemas de comunicacién docente-discente. Dentro de estos sistemas, cabe destacar que el Master en Ciberseguridad

se imparte con apoyo en una plataforma virtual interactiva de la UNED donde el estudiante encuentra tanto material es didacticos
basi cos como material es didéacticos complementarios, informaciones, noticias, gerciciosy también permite la evaluacion
correspondiente alas diferentes materias.

5.5.1.8 SISTEMAS DE EVALUACION

SISTEMA DE EVALUACION

PONDERACION MiNIMA

PONDERACION MAXIMA

Examen presencial 60.0 80.0
Précticas informéticas 0.0 40.0
Trabajos 20.0 40.0

NIVEL 2: Introduccion al Aprendizaje Automatico para Ciber seguridad

5.5.1.1 Datos Basicos del Nivel 2

CARACTER

Optativa

ECTSNIVEL 2

6

DESPLIEGUE TEMPORAL : Semestral

ECTS Semestral 1

ECTS Semestral 2

ECTS Semestral 3

6

ECTS Semestral 4

ECTS Semestral 5

ECTS Semestral 6

ECTS Semestral 7

ECTS Semestral 8

ECTS Semestral 9
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ECTS Semestral 10 ECTS Semestral 11 ECTS Semestral 12
LENGUASEN LAS QUE SE IMPARTE

CASTELLANO CATALAN EUSKERA

Si No No

GALLEGO VALENCIANO INGLES

No No No

FRANCES ALEMAN PORTUGUES

No No No

ITALIANO OTRAS

No No

LISTADO DE ESPECIALIDADES

No existen datos

NO CONSTAN ELEMENTOS DE NIVEL 3

55.1.2 RESULTADOS DE APRENDIZAJE

Los resultados mas relevantes que se pretenden alcanzar con el estudio de esta asignatura son los siguientes:

. Conocer y saber aplicar los algoritmos bésicos de agrupamiento para analizar patrones en ataques 'y posibles vulnerabilidades de seguridad.
. Conocer y aplicar las técnicas de aprendizaje automético para clasificacion de patrones y su aplicacion en ciberseguridad.

Utilizar modelos probabilisticos para clasificacion y agrupamiento en problemas de ciberseguridad.
. Conocer |as arquitecturas bésicas de aprendizaje profundo para su aplicacion en ciberseguridad.

5.5.1.3 CONTENIDOS

Los contenidos se organizaran de la siguiente manera:

Lalnteligencia Artificia en ciberseguridad
. Algoritmos de agrupamiento
. Clasificacion
. Modelos probabilisticos
- Arquitecturas de aprendizaje profundo (Deep Learning)

5.5.1.4 OBSERVACIONES

Se recomienda que los interesados en cursar el Master tengan un nivel de lectura en inglés suficiente como para entender contenidos técnicos en di-
cha lengua.

Gran parte de la bibliografia, asi como los recursos proporcionados al estudiante en el curso virtual pueden estar inicamente en inglés, debido a la no-
vedad de algunos de los contenidos propuestos para la asignatura.

Se fomentara el uso de software libre siempre y cuando sea posible para la realizacién de las actividades y las practicas propuestas.

5.5.1.5 COMPETENCIAS

5.5.15.1 BASICASY GENERALES

CGL1 - Analizar métodos y técnicas de ciberataques.

CG2 - Disefiar, poner en marchay mantener un sistema de ciberseguridad.

CB6 - Poseer y comprender conocimientos que aporten una base u oportunidad de ser originales en €l desarrollo y/o aplicacion de
ideas, a menudo en un contexto de investigacion

CB7 - Que los estudiantes sepan aplicar los conocimientos adquiridos y su capacidad de resolucién de problemas en entornos
nuevos o poco conocidos dentro de contextos mas amplios (o multidisciplinares) relacionados con su area de estudio

CB8 - Que los estudiantes sean capaces de integrar conocimientosy enfrentarse ala complejidad de formular juicios a partir de
unainformacion que, siendo incompleta o limitada, incluya reflexiones sobre |as responsabilidades sociales y éticas vinculadas ala
aplicacion de sus conocimientos 'y juicios

CB9 - Que los estudiantes sepan comunicar sus conclusionesy |os conocimientosy razones Ultimas que las sustentan a publicos
especiaizados y no especiaizados de un modo claro y sin ambigiiedades

CB10 - Que los estudiantes posean las habilidades de aprendizaje que les permitan continuar estudiando de un modo que habra de
ser en gran medida autodirigido o auténomo.

55.1.5.2 TRANSVERSALES
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CT1 - Ser capaz de abordar y desarrollar proyectos innovadores en entornos cientificos, tecnol dgicos y multidisciplinares.

CT2 - Ser capar de tomar decisionesy formular juicios basados en criterios objetivos (datos experimentales, cientificos o de
simulacion disponibles).

5.5.15.3 ESPECIFICAS

CEG6 - Conocer las tendencias actual es en técnicas de ciberatague, |os mecanismos de defensa mediante aprendizaje automético y
especiamente dirigido a casos reales.

55.1.6 ACTIVIDADES FORMATIVAS

ACTIVIDAD FORMATIVA HORAS PRESENCIALIDAD
Estudios de contenidos 60 0
Tutorias 15 0
Actividades en la plataformavirtua 15 0
Précticas informéticas 30 0
Trabgjos 30 0

5.5.1.7 METODOL OGIASDOCENTES

Las diferentes asignaturas que integran este Master se impartiran todas ellas conforme a la metodol ogia no presencial que
caracterizaala UNED, en lacua primael autoaprendizaje del estudiante, pero asistido por €l profesor y articulado através de
diversos sistemas de comunicacién docente-discente. Dentro de estos sistemas, cabe destacar que el Master en Ciberseguridad

se imparte con apoyo en una plataforma virtual interactiva de la UNED donde el estudiante encuentra tanto material es didacticos
basi cos como material es didéacticos complementarios, informaciones, noticias, gerciciosy también permite la evaluacion
correspondiente alas diferentes materias.

5.5.1.8 SISTEMAS DE EVALUACION

SISTEMA DE EVALUACION PONDERACION MINIMA PONDERACION MAXIMA
Examen presencial 40.0 60.0
Practicas informéticas 10.0 30.0
Trabgjos 10.0 30.0

NIVEL 2: Marco juridico de la Defensa Nacional en el Ciber espacio

5.5.1.1 Datos Basicos del Nivel 2

CARACTER

Optativa

ECTSNIVEL 2

6

DESPLIEGUE TEMPORAL : Semestral

ECTS Semestral 1

ECTS Semestral 2

ECTS Semestral 3

6

ECTS Semestral 4

ECTS Semestral 5

ECTS Semestral 6

ECTS Semestral 7

ECTS Semestral 8

ECTS Semestral 9

ECTS Semestral 10

ECTS Semestral 11

ECTS Semestral 12

LENGUASEN LASQUE SE IMPARTE

CASTELLANO CATALAN EUSKERA

Si No No
GALLEGO VALENCIANO INGLES

No No No
FRANCES ALEMAN PORTUGUES
No No No
ITALIANO OTRAS

No No

LISTADO DE ESPECIALIDADES

No existen datos

28/43

CSV: 324113011446183161281214 - Verificable en https://sede.educacion.gob.es/cid y en Carpeta Ciudadana (https://sede.administracion.gob.es)



= Identificador : 4316948
b T GOBERND  MIMISTERD
SRR T OCEESPANA  DE EDUCATION, CULTURA
1 '] ¥ DEPORTE

NO CONSTAN ELEMENTOS DE NIVEL 3

5.5.1.2 RESULTADOS DE APRENDIZAJE

Los resultados mas relevantes que se pretenden alcanzar con el estudio de esta asignatura son los siguientes:

Conocer laregulacion basica de |a ciberseguridad dentro del marco normativo del sistema espafiol de Seguridad Nacional.

Conocer la especificaregulacion y organizacion de la ciberdefensa militar.

Conocer las singularidades de la aplicacion en el ciberespacio de | os principios generales del Derecho internacional publico.

Conocer las diferentes posiciones mantenidas en torno a cdmo se aplican en el ciberespacio las normas internacionales relativas al uso de lafuerza armada.

Conocer los aspectos fundamental es que presenta la aplicacion del Derecho Internaciona de los Conflictos Armados alas operaciones conducidas en y através
del ciberespacio.

55.1.3 CONTENIDOS

Los contenidos se organizaran de la siguiente manera:

I. La ciberseguridad dentro del Sistema de Seguridad Nacional: normativa, documentos estratégicos y organizacion.

1l. EI componente militar de la ciberseguridad en Espafia: el Mando Conjunto de Ciberdefensa de las Fuerzas Armadas.

IIl. Aplicacion de los principios de soberania, diligencia debida, jurisdiccion y responsabilidad internacional en el ciberespacio.
IV. Ciberespionaje y Derecho internacional publico.

V. El "ius ad bellum" en el ciberespacio. Uso de la fuerza armada en el ciberespacio: prohibicién general y excepciones.

VI. El "ius in bello" en el ciberespacio: aplicacién del Derecho Internacional de los Conflictos Armados a las operaciones conducidas en y a través del
ciberespacio.

5.5.1.4 OBSERVACIONES

Se recomienda que los interesados en cursar el Master tengan un nivel de lectura en inglés suficiente como para entender contenidos técnicos en di-
cha lengua.

55.1.5 COMPETENCIAS

55.15.1BASICASY GENERALES

CG3 - Conocer lanormativay lalegislacion en materia de ciberseguridad, susimplicaciones en el disefio y puesta en marchade
sistemas informéticos.

CG4 - Identificar, gestionar y desarrollar medidas y protocolos de seguridad en la operacién y gestion de sistemas informaticos.

CB6 - Poseer y comprender conocimientos que aporten una base u oportunidad de ser originales en €l desarrollo y/o aplicacion de
ideas, a menudo en un contexto de investigacion

CB7 - Que los estudiantes sepan aplicar |os conocimientos adquiridos y su capacidad de resolucién de problemas en entornos
nuevos o poco conocidos dentro de contextos mas amplios (o multidisciplinares) relacionados con su érea de estudio

CB8 - Que los estudiantes sean capaces de integrar conocimientos'y enfrentarse ala complejidad de formular juicios a partir de
unainformacién que, siendo incompleta o limitada, incluya reflexiones sobre las responsabilidades sociales y éticas vinculadas ala
aplicacion de sus conocimientos y juicios

CB9 - Que los estudiantes sepan comunicar sus conclusionesy |os conocimientos y razones Ultimas que las sustentan a publicos
especiaizados y no especiaizados de un modo claro y sin ambigiiedades

CB10 - Que los estudiantes posean las habilidades de aprendizaje que les permitan continuar estudiando de un modo que habra de
ser en gran medida autodirigido o auténomo.

55.1.5.2 TRANSVERSALES

CT1 - Ser capaz de abordar y desarrollar proyectos innovadores en entornos cientificos, tecnol dgicos y multidisciplinares.

CT2 - Ser capar de tomar decisionesy formular juicios basados en criterios objetivos (datos experimentales, cientificos o de
simulacion disponibles).

5.5.15.3 ESPECIFICAS

CE9 - Comprender laimportanciadel Derecho como sistema regulador de |as relaciones sociales.

CE10 - Conseguir la percepcion del caracter unitario del ordenamiento juridico y de la necesaria vision interdisciplinaria de los
problemas juridicos.

55.1.6 ACTIVIDADES FORMATIVAS

ACTIVIDAD FORMATIVA HORAS PRESENCIALIDAD

Estudios de contenidos 100 0
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Tutorias 15
Actividades en |la plataforma virtual 15
Trabajos 20

5.5.1.7 METODOL OGIASDOCENTES

correspondiente alas diferentes materias.

L as diferentes asignaturas que integran este Méaster se impartiran todas ellas conforme ala metodologia no presencial que
caracterizaala UNED, en lacua primael autoaprendizaje del estudiante, pero asistido por €l profesor y articulado através de
diversos sistemas de comunicacién docente-discente. Dentro de estos sistemas, cabe destacar que el Méster en Ciberseguridad

se imparte con apoyo en una plataforma virtual interactiva de la UNED donde el estudiante encuentra tanto material es didacticos
basi cos como material es didécticos complementarios, informaciones, noticias, gjerciciosy también permite la evaluacién

5.5.1.8 SISTEMAS DE EVALUACION

SISTEMA DE EVALUACION

PONDERACION MINIMA

PONDERACION MAXIMA

Examen presencial 60.0 80.0
Trabajos 20.0 40.0
NIVEL 2: Trabajo Fin de Master (TFM)

5.5.1.1 Datos Basicos del Nivel 2

CARACTER Trabajo Fin de Grado / Master

ECTSNIVEL 2 12

DESPLIEGUE TEMPORAL : Semestral

ECTS Semestral 1

ECTS Semestral 2

ECTS Semestral 3

12

ECTS Semestral 4

ECTS Semestral 5

ECTS Semestral 6

ECTS Semestral 7

ECTS Semestral 8

ECTS Semestral 9

ECTS Semestral 10

ECTS Semestral 11

ECTS Semestral 12

LENGUASEN LAS QUE SE IMPARTE

CASTELLANO CATALAN EUSKERA

Si No No
GALLEGO VALENCIANO INGLES

No No No
FRANCES ALEMAN PORTUGUES
No No No
ITALIANO OTRAS

No No

LISTADO DE ESPECIALIDADES

No existen datos

NO CONSTAN ELEMENTOS DE NIVEL 3

5.5.1.2 RESULTADOS DE APRENDIZAJE

El estudiante sera capaz de:

do iniciamente.

. Evaluar los recursos materiales y personales para realizar una planificacion realista del trabajo.

. Establecer las hipdtesis de trabajo con claridad, argumentando su validez para alcanzar los objetivos del proyecto.

. Explicar lametodologia de bisqueda de lainformacion utilizada, demostrando que se han consultado las fuentes més relevantes del campo de estudio.
. Resolver problemas de investigacion relacionados con la Ciberseguridad con iniciativay creatividad.

. Integrar distintas tecnologias relacionadas con la Ciberseguridad.
. Explicar razonadamente las diferentes alternativas que se han considerado ala hora de establecer laforma de enfrentarse a problema de Ciberseguridad plantea-

. Defender las soluciones de Ciberseguridad propuestas mediante argumentos |6gicos y coherentes.
. Escoger las herramientas de Ciberseguridad software y hardware més adecuadas y utilizarlas correctamente.

5.5.1.3 CONTENIDOS
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Su desarrollo, consistente en un proyecto integral de Ciberseguridad en el que se sinteticen las competencias adquiridas en las ensefianzas, y que de-
be involucrar la articulacién de los conocimientos, habilidades y destrezas adquiridos a lo largo de su formacién dentro del Master. Debe tener también
caracter formativo, abordar problemas propios del area de Ciberseguridad y en su caso servir de preparacion para posteriores etapas de formacion
académica en estudios de doctorado.

El trabajo involucrara la realizacion de estudios, valoraciones e informes acerca de las tecnologias disponibles, innovaciones y alternativas. Finalmen-
te, debe ser realizado con rigor profesional o en su caso cientifico y ser conforme a los principios éticos.

5.5.1.4 OBSERVACIONES

No existen requisitos previos, mas alla de los propios del Master, aunque es necesario dominar el inglés técnico (leer y escribir) para manejar con faci-
lidad las fuentes bibliogréficas de investigacion.

55.1.5 COMPETENCIAS

5.5.1.5.1 BASICASY GENERALES

CG1 - Analizar métodosy técnicas de ciberataques.

CG2 - Disefiar, poner en marchay mantener un sistema de ciberseguridad.

CG3 - Conocer lanormativay lalegislacion en materia de ciberseguridad, susimplicaciones en el disefio y puesta en marchade
sistemas informaticos.

CG4 - Identificar, gestionar y desarrollar medidas y protocolos de seguridad en la operacion y gestidn de sistemas informéticos.

CB6 - Poseer y comprender conocimientos que aporten una base u oportunidad de ser originales en el desarrollo y/o aplicacion de
ideas, a menudo en un contexto de investigacion

CB7 - Que los estudiantes sepan aplicar |os conocimientos adquiridos y su capacidad de resolucién de problemas en entornos
nuevos o poco conocidos dentro de contextos mas amplios (o multidisciplinares) relacionados con su area de estudio

CB8 - Que los estudiantes sean capaces de integrar conocimientos y enfrentarse ala complejidad de formular juicios a partir de
unainformacion que, siendo incompleta o limitada, incluya reflexiones sobre |as responsabilidades sociales y éticas vinculadas ala
aplicacion de sus conocimientos 'y juicios

CB9 - Que los estudiantes sepan comunicar sus conclusiones y los conocimientos y razones Ultimas que las sustentan a pablicos
especializados y no especializados de un modo claro y sin ambigtiedades

CB10 - Que los estudiantes posean las habilidades de aprendizaje que les permitan continuar estudiando de un modo que habra de
ser en gran medida autodirigido o auténomo.

55.1.52 TRANSVERSALES

CT1 - Ser capaz de abordar y desarrollar proyectos innovadores en entornos cientificos, tecnol 6gicos y multidisciplinares.

CT2 - Ser capar de tomar decisionesy formular juicios basados en criterios objetivos (datos experimental es, cientificos o de
simulacion disponibles).

5.5.15.3 ESPECIFICAS

No existen datos

55.1.6 ACTIVIDADES FORMATIVAS

ACTIVIDAD FORMATIVA HORAS PRESENCIALIDAD
Estudios de contenidos 70 0
Tutorias 30 0
Précticas informéticas 100 0
Trabajos 100 0

5.5.1.7 METODOL OGIASDOCENTES

Las diferentes asignaturas que integran este Master se impartiran todas ellas conforme ala metodologia no presencia que
caracterizaala UNED, en lacua primael autoaprendizaje del estudiante, pero asistido por € profesor y articulado através de
diversos sistemas de comunicacién docente-discente. Dentro de estos sistemas, cabe destacar que el Master en Ciberseguridad

se imparte con apoyo en una plataforma virtual interactivade la UNED donde el estudiante encuentra tanto material es didéacticos
basi cos como material es didacticos complementarios, informaciones, noticias, gjerciciosy también permite laevaluacion
correspondiente alas diferentes materias.

5.5.1.8 SISTEMAS DE EVALUACION

SISTEMA DE EVALUACION PONDERACION MiNIMA PONDERACION MAXIMA

Preparacion, presentacion y defensa 100.0 100.0
publicadel TFM
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6. PERSONAL ACADEMICO

Identificador : 4316948

6.1 PROFESORADO Y OTROS RECURSOSHUMANOS

Universidad Categoria Total % Doctores % Horas %

Universidad Nacional de Educacion a Distancia Profesor 10.7 50 12
colaborador
Licenciado

Universidad Nacional de Educacién aDistancia Ayudante Doctor |21 100 234

Universidad Nacional de Educacion a Distancia Profesor Titular |5 0 1
de Escuela
Universitaria

Universidad Nacional de Educacion a Distancia Catedrético de 16 100 13,3
Universidad

Universidad Nacional de Educacién a Distancia Profesor Titular |47.3 100 50,3
de Universidad

PERSONAL ACADEMICO

Ver Apartado 6: Anexo 1.

6.2 OTROS RECURSOSHUMANOS

Ver Apartado 6: Anexo 2.

7. RECURSOS MATERIALESY SERVICIOS
Justificacion de que los medios material es disponibles son adecuados: Ver Apartado 7: Anexo 1.

8. RESULTADOS PREVISTOS

8.1 ESTIMACION DE VALORES CUANTITATIVOS

TASA DE GRADUACION %

TASA DE ABANDONO %

TASA DE EFICIENCIA %

25

30

50

CODIGO

TASA

VALOR %

No existen datos

Justificacion de los I ndicadores Propuestos:

Ver Apartado 8: Anexo 1.

8.2 PROCEDIMIENTO GENERAL PARA VALORAR EL PROCESO Y LOSRESULTADOS

de los procedimientos.

responsables de la evaluacién continua)

8.2.-Procedimiento general para valorar el progreso y resultados de aprendizaje

- Los procedimientos generales establecidos por la UNED.
- El sistema de evaluacién especifico de cada una de las materias que componen el Master

- El desarrollo y evaluacién del Trabajo Fin de Master.

32/43

En sintesis, el progreso y resultados de aprendizaje se evaluaran en funcién de tres elementos principales:

- Distintas pruebas de autoevaluacion, evaluacién en linea, de correccién automatica, evaluaciones presenciales, etce,

El procedimiento para recogida y andlisis de informacién sobre los resultados de aprendizaje y la utilizacién de esa informacién en la mejora del desa-
rrollo del plan de estudios en el Master se llevara a cabo en funcién de los procedimientos generales establecidos por la UNED.

La evaluacién del progreso en el Master se llevara a cabo sobre la base de las competencias generales y especificas del Master. Para una especifica-
cién de las caracteristicas del proceso de evaluacién se recomienda acudir al apartado ¢ Planificacion de las ensefianzas¢,, donde se detalla cada uno

El progreso y resultados de aprendizaje de este Master se evaluaran al igual que el resto de las ensefianzas oficiales de la UNED en funcién de los
procedimientos habituales en la ensefianza a distancia.

La valoracion del progreso de los estudiantes y los resultados de aprendizaje sefialados para cada una de las asignaturas que componen el Master,
vinculados al desarrollo de las competencias genéricas y especificas finales del Master, se valoraran a través de distintas vias, en funcién del tipo de
resultado de aprendizaje (conocimientos, destrezas o actitudes), y de las actividades planteadas para su logro, de forma que dicha evaluaciéon sea
coherente con dichos resultados. De esta manera, los resultados de aprendizaje alcanzados podran valorarse a través de:

- Protocolos de evaluacion, o rubricas, disefiados para estimar el logro de los distintos resultados de aprendizaje previstos, a partir de las actividades
de aprendizaje planteadas en el plan de actividades de cada asignatura. Estos protocolos estaran a disposicion de los estudiantes, asi como de los

CSV: 324113011446183161281214 - Verificable en https://sede.educacion.gob.es/cid y en Carpeta Ciudadana (https://sede.administracion.gob.es)



Identificador : 4316948

¥ GOBIERND HIMISTERSC
T DE ESPANA DE EDUCACION, CULTURA
)13 ¥ DEPCRTE

- Evaluacién del desarrollo y la defensa presencial del Trabajo Fin de Master.

- Asimismo, esta previsto recoger la opinién de los estudiantes a través de encuesta en linea, acerca de su valoracion sobre si este Master les ha per-
mitido obtener los resultados de aprendizaje previstos y desarrollar las competencias del titulo La aplicacién de estos procedimientos de valoracién en
diversos momentos y sobre diferentes producciones de los estudiantes nos permiten evaluar el progreso en el desarrollo de los aprendizajes de este
Master y, finalmente, el resultado definitivo de los mismos

Estos criterios y procedimientos tienen como objetivo principal garantizar la calidad de la formacién y los servicios que reciben los estudiantes, asi co-
mo fomentar acciones continuas de revision y mejora de los programas.

Habra un seguimiento continuo del MASTER y una reunién trimestral de la Comisién Académica del Programa con objeto de evaluar y controlar el fun-
cionamiento del Programa, y en su caso planificar cambios y desarrollarlos. Se estudiara el perfil formativo de los estudiantes, el proceso de inscrip-
cion, la marcha del MASTER en sus aspectos administrativos y docentes y los posibles desajustes que haya, sobre todo en su curso inicial.

La Comisién garantizard la difusion del Programa a través de la pagina web y de medios impresos, que faciliten a los estudiantes su trabajo y les per-
mitan conocer de forma exacta los contenidos, competencia y Especialidades de su opcién formativa. Habra un foro virtual del Programa en donde los
estudiantes y Profesores podran comunicarse, plantear preguntas y resolver dificultades.

Autoinformes, encuestas y andlisis de resultados académicos y matriculas darén a conocer las deficiencias y los puntos fuertes del MASTER. Las defi-
ciencias encontradas y la posible manera de paliarlas se reflejaran en el informe que la Comision de Académica del master tiene que elevar cada afio
a la Junta de Facultad.

Los estudiantes seran atendidos de forma individual. Las materias elegidas se adecuaran al nimero de créditos requeridos y horas de estudio a em-
plear. Se ponderara asimismo el nivel de aprendizaje del alumno, el grado de consecucién de los objetivos planteados y sus resultados académicos. El
profesor elaborard, en caso necesario, materiales especificos para los alumnos con el fin de facilitarles el trabajo y el estudio.

Para la evaluacién de la docencia se contara con la colaboracién de los tres sectores implicados: profesores, estudiantes y personal de administracion.
Los profesores implicados en el MASTER haran una evaluacion de los resultados.

En el foro virtual del MASTER habré a disposicion de los alumnos, profesores y personal administrativo un cuestionario sobre el programa, desarrollo
y resultados del MASTER, los materiales, los conocimientos impartidos, su adaptacién a la metodologia de la ensefianza a distancia, las exigencias de
rendimiento, los profesores, la tutorizacion, la atencién administrativa, etc.

La Comisién Académica trabajara con las encuestas y observaciones de los tres sectores implicados, proponiendo soluciones en coordinacion con los
6rganos rectores de cada uno de los Departamentos que participan en este MASTER. Tendra para ello una reunién anual, a la cual asistira asimismo
un representante de los Estudiantes.

Ademas de los procedimientos institucionales vigentes en la UNED y recogidos en los Estatutos y Reglamento de Estudiantes, este programa habilita
como cauces para la recepcion de sugerencias y reclamaciones los siguientes medios:

- Direccion postal de la Coordinacion del MASTER

- Numero de teléfono y horario de atencién para la recepcién de sugerencias y reclamaciones.
- Direccién electronica para recibir sugerencias y reclamaciones.

- Foro virtual del MASTER.

- Estos procedimientos y medios se haran publicos en la pagina web del Postgrado y en la informacién entregada a los estudiantes tras su matricula-
cién en el programa.

9. SISTEMA DE GARANTIA DE CALIDAD

ENLACE | http://portal .uned.es/portal/page?_pagei d=93,25884524& dad=portal& _schema=PORTAL

10. CALENDARIO DE IMPLANTACION

10.1 CRONOGRAMA DE IMPLANTACION

CURSO DE INICIO |2019

Ver Apartado 10: Anexo 1.

10.2 PROCEDIMIENTO DE ADAPTACION

No ha lugar.

10.3 ENSENANZAS QUE SE EXTINGUEN

CODIGO | ESTUDIO - CENTRO

11. PERSONASASOCIADASA LA SOLICITUD

11.1 RESPONSABLE DEL TITULO

NIF NOMBRE PRIMER APELLIDO SEGUNDO APELLIDO

RAFAEL MARTINEZ TOMAS
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DOMICILIO CODIGO POSTAL PROVINCIA MUNICIPIO
ETSI Informatica, UNED; C/ (28040 Madrid Madrid
Juan del Rosal, 16
EMAIL MOVIL FAX CARGO
Director delaETSI Informética
11.2 REPRESENTANTE LEGAL
NIF NOMBRE PRIMER APELLIDO SEGUNDO APELLIDO
RICARDO MAIRAL USON
DOMICILIO CODIGO POSTAL PROVINCIA MUNICIPIO
C/Bravo Murillo, 38 28015 Madrid Madrid
EMAIL MOVIL FAX CARGO
Rector
11.3SOLICITANTE
El responsable del titulo no es €l solicitante
NIF NOMBRE PRIMER APELLIDO SEGUNDO APELLIDO
ROBERTO HERNANDEZ BERLINCHES
DOMICILIO CODIGO POSTAL PROVINCIA MUNICIPIO
ETSI Informética, UNED; C/ (28040 Madrid Madrid
Juan del Rosal, 16
EMAIL MOVIL FAX CARGO
Catedrético de Universidad
34/43

CSV: 324113011446183161281214 - Verificable en https://sede.educacion.gob.es/cid y en Carpeta Ciudadana (https://sede.administracion.gob.es)



ETS de

Ingenieria
Informatica

MASTER UNIVERSITARIO EN CIBERSEGURIDAD

1. JUSTIFICACION RELACIONADA CON LA ADECUACION DELTITULOA LA
DEMANDA SOCIAL

Uno de los objetivos estratégicos de la UNED es abrirse a todos los sectores de la sociedad con
propuestas plurales e interdisciplinares. También lo es captar estudiantes que tienen interés en
profundizar en materias especificas, como puede ser la Ciberseguridad, y que ya tengan una base
cientifica y cultural importante en otras dreas del conocimiento.

La Ciberseguridad es uno de los campos de investigacién mas activos, tanto a nivel nacional como
internacional, y uno en los que mas innovaciones se producen. En el Master participaran
profesores con una amplia experiencia cientifica, lo que influye positivamente en capacitar al
estudiante para el desempeifio de actividades de investigacién necesarias en las empresas,
siempre relacionadas con el campo de la Ciberseguridad. Asimismo, el Master procura, dentro
de sus posibilidades, que el estudiante pueda configurarse un disefio curricular acorde a sus
propios intereses formativos o de investigacion.

Desde el punto de vista académico, el objetivo principal del Master es llevar a cabo la formacién
de estudiantes en el ambito de la Ciberseguridad. El programa propuesto intentard cubrir los
principales aspectos de la Ciberseguridad, haciendo hincapié en aspectos técnicos y de
legislacion, y desde diferentes puntos de vista dentro del drea. Para lograr este fin, se aplicard la
metodologia de educacién a distancia propia de la UNED, con la inclusién de una gran variedad
recursos multimedia educativos, tanto para los contenidos como las practicas de evaluacion. Se
utilizaran los medios de los que dispone la institucion para tal fin.

Desde el punto de vista profesional, los Ingenieros en Informatica especializados en la
Ciberseguridad juegan un papel fundamental en el desarrollo de la sociedad. Este Master aporta
a los profesionales de la Ingenieria Informatica (o titulaciones afines) una formacién de 60
créditos ECTS, dotandole con capacidades dentro del campo de la Ciberseguridad. En este
sentido, el Trabajo Fin de Master (TFM) potencia las habilidades personales, en diversos
aspectos, que van desde la integracidn de tecnologias, a la adecuada presentacién de resultados

y conclusiones.
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Justificacion en el ambito académico nacional e internacional

En las Universidades espafiolas podemos encontrar titulaciones cercanas al propuesto aqui,
entre los que destacamos los que se han examinado con mas detalle, como son el “Master
Universitario en Seguridad de las Tecnologias de la Informacidn y las Comunicaciones” ofertado

Ill

en la Universidad Europea de Madrid, el “Master Universitario en Ingenieria de Seguridad de la
Informacidn y las Comunicaciones por la Universidad” ofertado en Universidad Alfonso X El Sabio,
el “Master Universitario en Seguridad Informatica (Ciberseguridad)” ofertado en la Universidad
de Cadiz, o el “Master en Ciberseguridad” ofertado en la Universidad Carlos lll de Madrid, o el
“Mdster Universitario en Investigacion en Ciberseguridad” ofertado en la Universidad de Ledn.
Ademas de los mencionados anteriormente, el resto de Masteres estan registrados en el Registro
de Universidades, Centros y Titulos (RUCT), y ya publicados en el B.O.E., pudiéndose encontrar

en el siguiente buscador:

https://www.educacion.gob.es/ruct/consultaestudios.action?actual=estudios

El listado completo de Masteres relacionados con la Ciberseguridad y Seguridad Informatica, con
mayor o menor detalle, adaptados al Espacio Europeo de Educacién Superior (EEES) y regulados
por el Real Decreto 1393/2007, de 29 de octubre, por el que se establece la ordenacion de las
ensefianzas universitarias oficiales, y por el Real Decreto 861/2010, de 2 de julio por el que se
modifica el Real Decreto 1393/2007 de 29 de octubre, son los siguientes:
- Master Universitario en Ciberseguridad por la Universidad Carlos Il de Madrid.
- Madster Universitario en Ciberseguridad por la Universidad Internacional Isabel | de
Castilla.
- Master Universitario en Ciberseguridad por la Universidad Politécnica de Madrid.
- Master Universitario en Ingenieria de la Seguridad Informatica e Inteligencia
Artificial por la Universidad Rovira i Virgili.
- Madster Universitario en Ingenieria de Seguridad de la Informacién y las
Comunicaciones por la Universidad Alfonso X El Sabio.
- Master Universitario en Ingenieria Informatica: Seguridad Informatica y Sistemas
Inteligentes por la Universidad Rovira i Virgili.
- Master Universitario en Investigacion en Ciberseguridad por la Universidad de
Ledn.
- Master Universitario en Seguridad de la Informacidn por la Universidad de Deusto.
- Master Universitario en Seguridad de las Tecnologias de la Informacion y de las

Comunicaciones por la Universidad Auténoma de Barcelona; la Universidad Rovira
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i Virgiliy la Universitat Oberta de Catalunya.

- Master Universitario en Seguridad de las Tecnologias de la Informacién vy las
Comunicaciones por la Universidad Europea de Madrid.

- Master Universitario en Seguridad Informatica (Ciberseguridad) por la Universidad
de Cadiz.

- Master Universitario en Seguridad Informatica por la Universidad de Jaén.

- Madster Universitario en Seguridad Informatica por la Universidad Internacional de
La Rioja.

- Madster Universitario en Seguridad Informatica y Sistemas Inteligentes por la
Universidad Rovira i Virgili.

- Madster Universitario en Tecnologias de Proteccion para Sistemas de Seguridad y

Defensa por la Universidad Rey Juan Carlos.

Por otra parte, en Espafia el Instituto Nacional de Ciberseguridad (INCIBE)

(https://www.incibe.es/), es el antiguo Instituto Nacional de Tecnologias de las Comunicacion,

gue contribuye a afianzar la confianza digital, dentro de la tematica de la Ciberseguridad, tanto a
nivel nacional como internacional. Este Instituto organiza eventos, jornadas, cursos, recursos,
etc., muy relevantes de Ciberseguridad, entre otras actividades, y acercando a las empresas vy al
ciudadano de a pie la temdtica en cuestion. También dispone de un catdlogo de Masteres e

Instituciones que ofrecen formacion en Ciberseguridad (https://www.incibe.es/catalogos-

formacion-ciberseguridad).

El Master que se propone aqui incluye, ademds de aspectos tecnoldgicos, temas relacionados
con la industria y con formacion legislativa. A diferencia de otros titulos de tematicas similares
impartidos en Universidades espafiolas, este Mdster se imparte con la metodologia a distancia
de la UNED, por lo que es accesible para una mayor parte de los profesionales de la Informtica,
gue en su mayoria estan trabajando y desean compatibilizarlo con su estudio.

Existe un también un interés creciente internacional en la tematica de Ciberseguridad. Algunos
ejemplos son las ofertas de Masteres de Universidades extranjeras. Por ejemplo, en USA se
dispone de un programa estratégico destinado a aumentar el personal cualificado en
Ciberseguridad, tanto a nivel institucional como formativo para ejercer de forma profesional. La
NSA (National Security Agency) en USA esta relacionada y ofrece soporte a varios Centros de
excelencia que imparten docencia reglada dentro de la tematica de la Ciberseguridad, como son

las instituciones de Dakota State University, Naval Postgraduate School, Northeastern University,

CSV: 323961188106393909868407 - Verificable en https://sede.educacion.gob.es/cid y en Carpeta Ciudadana (https://sede.administracion.gob.es)



ETS de
Ingenieria

Informatica

Tulsa University, etc. En el ambito europeo, por su parte, encontramos programas de estudio

mas centrados en el andlisis forense y tradicionales de seguridad.

Descripcion de los procedimientos de consulta internos utilizados para la elaboracién del
plan de estudios

En la UNED se considera la participacion un elemento esencial para que toda la Universidad
pueda satisfacer y resolver con éxito las inquietudes y necesidades planteadas ante el disefio del
Madster sobre la base de que los procesos de participacion repercuten en una mayor eficiencia y
calidad de los resultados, en una mejor adecuacion del titulo disefiado a las necesidades y
demandas de la sociedad, ademas de fortalecer una universidad abierta y democratica.

Desde este espiritu, la UNED ha establecido unos procedimientos de actuacion especificos
dirigidos a generar espacios de debate y reflexion en los que pudieron participar toda la
comunidad universitaria. Este Master surge como propuesta del Dpto. de Sistemas de
Comunicacién y Control (SCC) a la Escuela Técnica Superior de Ingenieria Informatica (ETSI
Informatica). La Escuela ha seguido desde el primer momento, los procedimientos y recursos
necesarios para generar esta participacion de todos los sectores y espacios involucrados. Gracias
a éstos, se han disefado los procedimientos de consulta internos, de tal manera que se ha podido
recoger la opinidon de todos los protagonistas implicados, incluyendo al Profesorado y Personal
de Administracién y Servicios (PAS).

Estos representantes han difundido entre los colectivos que representan la informacion relativa
a los avances en el grupo de trabajo, a la vez que han recabado las propuestas de cada sector,
con el fin de elevarlas para su debate en este grupo de trabajo.

Todo el profesorado ha sido participe del disefio del Titulo, bien directamente o bien a través de
sus representantes en la Comision de Coordinacién del Master para la transmision de
informacién y demandas desde las Facultades y Escuelas al Vicerrectorado competente y a la
Coordinaciéon del Master, e igualmente, en sentido inverso. De esta manera, los docentes han
recibido constantemente informacién de la marcha del proceso a través de los protagonistas
sefalados.

Ademas, el Director de la ETSI Informatica ha mantenido diversas reuniones a las que estaba
invitado todo el profesorado representante y personal de administracidny servicios de la Escuela,
no solo con la finalidad de informar de la situacién del proceso de disefio del Master, sino como
mecanismo de consulta informal sobre el mismo.

En definitiva, los procedimientos de consulta utilizados con el personal docente y de
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administracion y servicios han sido:

- Reuniones con las diferentes facultades con los departamentos implicados, asi como
las reuniones con la Coordinacion del Master.

- Sesiones de trabajo con los componentes de las fichas.

- Se han mantenido también, reuniones con los equipos docentes y con los
coordinadores de las asignaturas para contrastar los avances y propuestas de esta
materia.

- Se han organizado sesiones informativas para debatir sobre la estructuray contenido
del disefio del titulo.

- Se enviaron varios mensajes de correo comentando e informando sobre las
novedades y la situacion del Titulo.

- Ademas, dentro de cada Departamento implicado se han celebrado reuniones
centradas en el Master: distribucidon de carga docente, elaboracién de materiales,

elaboracidn de propuestas para el disefio, etc.

En relacion con la planificacion previa del disefio del Master, se han mantenido diversas
reuniones con el Vicerrectorado competente y los responsables del Master que tienen como
objeto la puesta en comun de los avances conseguidos en el desarrollo del Titulo y la

comunicacién de novedades procedentes de todos los colectivos consultados.

Descripcion de los procedimientos de consulta externos utilizados para la elaboracién del plan
de estudios
Se han llevado a cabo las siguientes acciones:
- Reuniones de trabajo y consultas a otras Universidades que trabajan en este ambito,
como las especificadas en el apartado de justificacion.
- Reuniones de trabajo y consultas a Expertos en la materia de Ciberseguridad.
- Consultas a Colegios Profesionales.
- Estudiantes egresados de la ETSI Informatica de la UNED, tanto de Grado como de
Master, y de Titulos propios.

- Etc.
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2. JUSTIFICACION RELACIONADA CON LA CAPACIDAD COMPETITIVA DE
LA UNED

La UNED en general dispone de amplia experiencia en la imparticién de titulaciones tanto de
Madster como de Grado. Asimismo, en la ETSI Informatica se imparten actualmente dos grados y
cinco Masteres oficiales. Todo el profesorado participante dispone de amplia experiencia
docente e investigadora para la imparticion de las asignaturas propuestas en el Plan de
Estudios del Master propuesto. Dicho profesorado estda compuesto por 3 Catedraticos/as, 9
Profesores/as Titulares de Universidad y 4 Profesores/as Ayudantes Doctores. Asimismo, se
contard con la colaboracion de diversos profesionales, no profesores de la UNED y/o no
doctores, con amplia experiencia en el ambito de la Ciberseguridad. El profesorado del Master
se explica con mayor detalle en el apartado 6 de la Solicitud de Verificacion.

Con respecto a la capacidad competitiva de la UNED, cabe resaltar que las caracteristicas
esenciales que destacan y diferencian el modelo de la UNED de otras universidades son:
en primer lugar, su metodologia de ensefianza virtual y a distancia basada en el uso intensivo
de las tecnologias y plataformas de e-learning de comunicacién combinada con docencia
semipresencial, lo cual permite el acceso a estudios universitarios a cientos de miles de
personas que, por distintos motivos, no tienen acceso a la universidad presencial tradicional.
Y, en segundo lugar, la red extensa de Centros Asociados dentro y fuera de Espafa, que
permite a los estudiantes acercarse a un centro universitario préximo a su domicilio, acceder
a servicios académicos, informaticos y bibliotecarios. Para impartir la ensefianza mediante
esta modalidad se dispone de un conjunto de medios impresos y de las nuevas tecnologias,
especialmente de las comunidades virtuales de aprendizaje.

La UNED dispone ademds de una serie de recursos presenciales para sus ensefianzas,
como la Sede Central situada en Madrid, donde desarrollan su trabajo los profesores
encargados de la docencia e investigacion, los Centros Asociados repartidos por todo el

territorio nacional y los Centros de Apoyo en el extranjero.

En la Sede Central de la UNED estan integrados los siguientes centros: Centro de Disefio y
Produccion de Medios Audiovisuales (CEMAV). Ofrece una variada seleccion de soportes y
formatos para apoyar las tareas docentes e investigadoras del profesorado, facilitando a los
estudiantes el acceso a contenidos, medios y servicios audiovisuales Utiles en sus actividades
académicas, y para la transmision y difusion de conocimientos. Ademas, el CEMAV ha
ampliado sus actuales lineas de produccion de los servicios dedicados a material audiovisual,

radio y televisidn educativa, Canal UNED, videoclases y audioclases.
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— Material Audiovisual. El profesorado de la UNED puede participar en la realizacién
de videos cuya produccidn se realiza integramente en la UNED. Para ello,
colaboran el profesorado y el personal técnico del CEMAV.

— Canal UNED. Es una plataforma tecnoldgica propia de la UNED para la difusién y
distribucion por Internet de las emisiones televisivas, radiofdnicas,
videoconferencias, actos o eventos institucionales, académicos y de investigacion,
€COmMO congresos 0 seminarios.

—  Radio Educativa. Las emisiones radiofdénicas de la UNED se conciben como apoyo
al estudiante, y complemento de otras herramientas y medios que la Universidad
pone a su disposicién.

— Television Educativa. La UNED viene produciendo programacién semanal de
television, que se emite por la 2-RTVE y Canal Internacional-RTVE y que es
redifundida por los socios de la Asociacion de Television Educativa
Iberoamericana, satélites en Europa, televisiones locales y municipales,
canales tematicos, etc. Los programas son de cardcter monografico sobre temas
relacionados con las ensefianzas de la UNED. Existe la posibilidad de ver

esta programacion en diferido, mediante Canal UNED.

Instituto Universitario de Educacion a Distancia (IUED). Sus funciones estdn encaminadas
a la formacién del profesorado, evaluacién de los materiales didacticos y de la actividad

docente y a la promocién de actividades de innovacién e investigacidon educativa.

Biblioteca. Recoge los fondos bibliogréficos y documentales de la UNED. Se estructura en
tres edificios: Biblioteca Central, encargada de las funciones de apoyo a la docencia e
investigacion y a la coordinaciéon de la Red de Bibliotecas de los Centros Asociados y dos
Bibliotecas Sectoriales. La Biblioteca UNED ofrece acceso a todos los miembros de la
comunidad universitaria al catdlogo y una amplia coleccién de recursos electronicos que
incluye bases de datos, revistas electrdnicas, libros electrdnicos, etc.

Aulas Audiovisuales con tecnologia IP, AVIP. Las aulas AVIP son una herramienta,
gue permite dar soporte tecnoldgico a las tutorias y seminarios presenciales e interconectar
centros y aulas para su funcionamiento en red. Se trata de una plataforma tecnolégica que
permite aprovechar el enorme potencial de la estructura multisede de la UNED, optimizar los
recursos humanos y econdmicos y resuelve los problemas derivados de la dispersién del

estudiantado.
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Cursos Virtuales (Plataforma aLF). La virtualizacidn de las asignaturas esta extendida a todas
las ensefianzas de la UNED. En la plataforma propia denominada aLF donde se encuentran

virtualizadas todas las asignaturas.

3. JUSTIFICACION RELACIONADA CON LA SOSTENIBILIDAD DE LA NUEVA
TITULACION

La UNED se caracteriza por ser una universidad con unos 200.000 estudiantes matriculados de
diversas nacionalidades distintas en sus diferentes titulos y programas, que ofrece una amplia
gama de titulos de Master, Grado, etc. El Master que aqui se propone esta relacionado con un
area de conocimiento aplicado, altamente demandado por la sociedad. Por ello entendemos
que sera de interés para los estudiantes que finalicen el Grado de Informdtica tanto en la

UNED como en otras universidades.

Por otra parte, los Masteres que y a se imparten en la ETSI Informatica también tienen una
buena acogida, pero ninguno de ellos proporciona las competencias y contenidos propuestos
en este Master. Por ejemplo, el Master en Ingenieria Informatica es de caracter generalista, no
esta centrado en un dmbito especifico de la informatica, proporcionando todas las competencias
gue recogen las recomendaciones de la Secretaria General de Universidades en su Resolucion de
8 de junio de 2009 (BOE de agosto de 2009), para las propuestas de Titulos oficiales de Master

en Ingenieria Informatica.

Los otros Masteres son los siguientes:

— Master Universitario en Lenguajes y Sistemas Informaticos. El objetivo de este
programa es cubrir algunos de los aspectos tecnolégicos mas relevantes de la
sociedad “en red” en dos grandes dreas de aplicacién: el acceso, exploracion y
andlisis de grandes volimenes de informacion textual en la WWW, por un lado, y
el soporte informatico a los procesos de ensefianza y aprendizaje, individual y en
grupo, por otro.

— Madster Universitario en Comunicacidn, Redes y Gestion de Contenido. Su objetivo
es proporcionar una formacién practica y actualizada en relacién con un campo
concreto de aplicacidn de la Informatica: las comunicaciones y las redes. Este
Master se encuentra en proceso de extincién.

— Master Universitario en I.A Avanzada: Fundamentos, Métodos y Aplicaciones. El

objetivo de este Mdster es estudiar el conjunto de métodos y técnicas, tanto
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simbdlicas como conexionistas y probabilistas, para resolver problemas propios de
la Inteligencia Artificial. El estudiante puede aplicar estos métodos a un conjunto
relevante de dominios, tales como educacion, medicina, ingenieria, sistemas de
seguridad, robdtica, vision artificial que representan las areas mas activas de
investigacion en Inteligencia Artificial.

— Master Universitario en Investigacion en Ingenieria de Software y Sistemas
Informaticos. Incluye dos itinerarios de formacidn con sus correspondientes lineas
de investigacidn o trabajo: la rama de Ingenieria de Software, que incluye Ingenieria
del Desarrollo de Software e Ingenieria de la Gestion del Software, y la rama de
Ingenieria de Sistemas Informaticos, que incluye Sistemas de Robdtica Avanzada y
Sistemas de Percepcidn Sensorial, y Sistemas de Ingenieria Grafica, Simulacién y
Modelado.

— Master Universitario en Ingenieria de Sistemas y de Control. Proporciona
conocimientos de control para areas como aplicaciones electrdnicas, mecanicas,
industriales, informaticas, produccion de energia, redes de comunicaciones,
automocidn, manufactura y sistemas logisticos, mecatrdnica, robodtica vy
componentes, sistemas de transporte, procesos quimicos, aplicaciones médicas y

bioldgicas, sistemas medioambientales, aplicaciones a biosistemas y bioprocesos.

Finalmente, destacar el hecho de que se oferte en la UNED da la posibilidad de matricularse a
muchos graduados relacionados con el mundo de la informatica que no pueden acudir a una
Universidad presencial porque en su mayoria estan trabajando. En la UNED, por su forma de
impartir docencia con la metodologia de la educacién a distancia, se va un paso mas all3,
ofreciendo recursos actualizados y una interaccion dindmica con los estudiantes, una
planificacién exhaustiva del estudio del estudiante, a la vez que una flexibilidad integrada en
el estudio, aspecto muy importante en la vida diaria de estudiantes que compaginan sus
estudios con otras actividades laborales, o de otra indole. En resumen, entendemos que existe
en la actualidad una gran demanda social para esta formacién debido a la relevancia de los

contenidos de Ciberseguridad que se imparten.
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4.1 SISTEMAS DE INFORMACION PREVIO

Perfil de ingreso recomendado

Se dard preferencia a titulados universitarios en Informdtica: licenciados, ingenieros
y/o graduados en Informatica.

SISTEMAS DE INFORMACION PREVIA A LA MATRICULACION Y PROCEDIMIENTOS
ACCESIBLES DE ACOGIDA Y ORIENTACION DE LOS ESTUDIANTES DE NUEVO
INGRESO PARA FACILITAR SU INCORPORACION A LA UNIVERSIDAD Y LA TITULACION

La UNED ofrece un Plan de Acogida institucional que permite desarrollar acciones
de cardcter global e integrador, de forma que el Rectorado y sus servicios, las
Facultades y Escuelas, los Centros Asociados, asi como el Instituto Universitario de
Educacion a Distancia (IUED) y el Centro de Orientacién e Informacion al
Estudiante (COIE) estdn comprometidos en un programa conjunto y coordinado con
una secuencia temporal que consta de tres fases:

1. Informacidén al estudiante potencial y orientacion a la matricula.
2. Informaciény orientacién al estudiante nuevo.

3. Entrenamiento en el uso de recursos y competencias para ser un estudiante
de educacién superior a distancia, con seguimiento de los estudiantes con
mas dificultades.

Todas estas acciones estan disefiadas para proporcionar la necesaria informacién,
orientacién, formaciéon y apoyo que una persona necesita para integrarse en las
mejores condiciones en la universidad y abordar, con éxito, sus estudios.

Asimismo, el Plan de Acogida pretende llegar al estudiante en funcién de sus
necesidades con medidas disefiadas para el estudiante mas auténomo, para el que
requiere apoyo inicial, para el que es mas dependiente o necesita mas ayuda vy
orientaciéon y para el que presenta especiales condiciones (programa para
estudiantes discapacitados y en régimen penitenciario).

FASES Y ACCIONES DEL PLAN DE ACOGIDA
Fase 1, de Informacion al estudiante potencial y orientacidn a la matricula

Esta primera fase tiene como objetivo que cualquier estudiante potencial obtenga, de
forma facil y clara, toda aquella informacidon necesaria para iniciar sus estudios
en la universidad. El plan proporciona, ademas, orientacién en su proceso de
matricula, tanto de forma presencial como a través de Internet. Los objetivos a
alcanzar mediante esta primera fase son los siguientes:

1. Que los estudiantes potenciales dispongan de toda la informacidén necesaria
acerca de qué es la UNED, quién puede estudiar en la Universidad, cual es su
metodologia especifica, qué estudios se ofertan, dénde pueden cursarse, etc.
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Que los estudiantes potenciales dispongan de toda la informacidn necesaria
para conocer el perfil profesional de cada titulacién, el perfil académico o
programa de formacion en funcién de este perfil, el desarrollo de practicas
externas, medios y recursos especificos de cada Facultad y Escuela, tipo de
evaluacion, etc.

Que los estudiantes potenciales dispongan de toda la informacion vy
orientacién necesarias para llevar a cabo su matricula y realizar una
matricula ajustada a sus caracteristicas personales y disponibilidad de
tiempo.

Para lograr dichos objetivos se dispone de los siguientes medios, tanto a
distancia o como presenciales:

A distancia:

1. Folletos informativos.

2. Apartado especifico en la web de la UNED para “Futuros Estudiantes”
con informacién multimedia disponible acerca de la universidad, su
metodologia, sus Centros Asociados y recursos.

3. Orientaciones en la web para la realizacién de la matricula presencial y en
linea.

4. Herramienta de planificacién general de la matricula para ayudar al estudiante
a realizar una matricula realista y ajustada a sus posibilidades. Esta
herramienta se descarga de la web en el apartado de Futuro Estudiante.

5. Oficinas de Atencion al Estudiante en cada Centro Asociado, con enlace
desde la web al correo electrdnico y asistencia telefdnica.

6. Emisiéon de programas de radio y television con posterior digitalizacion
para su acceso a través de Internet con informacidon relevante para el
estudiante potencial.

7. Asistencia del COIE central, en linea y telefénica.

8. Cursos 0, o de nivelacion con materiales en el OCW de la UNED elaborados por

las Facultades y Escuelas.

Presencial en los Centros Asociados:

Atencidn presencial en las Oficinas de Atencidn al Estudiante en cada Centro
Asociado.

Orientacion presencial para la realizaciéon de la matricula, tanto a cargo del
PAS de Centros como de los COIE.

Fase 2, de Informacion y orientacion al estudiante nuevo

La segunda fase tiene lugar al comienzo de cada curso académico. Con ella se
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pretende prevenir el abandono y el fracaso, orientando y guiando al nuevo
estudiante desde el inicio del curso, proporciondandole toda la informacion
necesaria, tanto presencial como en linea, para una integracién y adaptacién
eficientes a la universidad. En esta fase se da de alta al estudiante en la comunidad
de acogida de su titulacion y los objetivos fundamentales son los siguientes:

1. Que el estudiante recién matriculado disponga de los documentos
informativos y guias necesarios para una conveniente integracion y adaptacion a
la universidad.

2. Que el estudiante nuevo disponga de una comunidad de acogida propia en
linea, de su titulacion en donde pueda ser orientado convenientemente durante
el primer afo en la universidad.

Para lograr dichos objetivos se dispone de los siguientes medios, tanto a
distancia o como presenciales:

A distancia:

1. Apartado delweb especifico ¢ nuev@ en la UNED? con la informaciéon multimedia
necesaria para el estudiante nuevo, tanto de la universidad en general como de
su Facultad vy titulacidn, en particular, asi como de su Centro Asociado. El
estudiante recibe la bienvenida audiovisual del Rector y del responsable de su
Centro y se le informa sobre los medios disponibles para la nivelacion de
conocimientos previos (cursos 0 y cursos de acogida) existentes,
fundamentalmente para abordar materias de mayor dificultad. Este
apartado de la web dispone, asimismo, de guias practicas que pueden
descargarse con el objetivo de familiarizar al estudiante con la metodologia
propia de la UNED y los recursos que tiene a su disposicidn, introduciéndole a
los requisitos basicos del aprendizaje auténomo y autorregulado.

2. Oficina de Atencion al Estudiante, mediante enlace desde la web al correo
electrdnico y asistencia telefdnica.

3. Emisién de programas de radio y television con posterior digitalizacion
para su acceso a través de Internet con informacidn relevante para el
estudiante potencial.

4. Correo electronico del Rector al matricularse con la bienvenida y la
informacidén practica necesaria para comenzar sus estudios.

5. Asistencia del COIE central, en linea y telefénica.

6. Comunidad Virtual de Acogida por titulacién. Estas comunidades
responden al Plan de Acogida Virtual (PAV). En estas comunidades se da
de alta cada afo a los estudiantes de nueva matricula en cada titulacién.
Estas comunidades disponen de informacion multimedia, actividades
practicas, encuestas, foros y chats, organizados modularmente. Las
comunidades pretenden guiar y orientar convenientemente al estudiante
nuevo durante el primer afno en el conocimiento de la universidad, su
metodologia y recursos, asi como en el desarrollo del aprendizaje autonomo
y autorregulado. Asimismo, se pretende promover la identidad de grupo,
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disminuyendo el potencial sentimiento de lejania del estudiante a
distancia, y alentar la formacién de grupos de estudio en linea.

Presencial en los Centros Asociados
Enlos Centros Asociados también se desarrollan actividades para el
estudiante recién matriculado:

1. Atencidn presencial en las Oficinas de Atencion al Estudiante en cada Centro
Asociado.

2. Orientacién presencial individualizada a cargo de los COIE de los Centros
Asociados.

3. Entrenamiento en el uso de recursos y competencias para ser un estudiante
de educacién superior a distancia, con seguimiento de los estudiantes con
mas dificultades.

La UNED ofrece programas de formaciéon especialmente dirigidos a sus
estudiantes nuevos, destinados a entrenar las competencias para ser un estudiante
a distancia mediante el desarrollo de cursos en linea y presenciales. Asimismo,
ofrece apoyo personalizado al estudiante, tanto presencial como en linea.

Los objetivos de esta fase son que el estudiante nuevo logre, a través de los medios
de formacion que la universidad le proporciona:

— Entrenamiento de estrategias de aprendizaje auténomoy autorregulado.
— Habilidades en el uso de las TIC aplicadas al estudio en la UNED.

— Habilidades en la gestion de la informacidn (busqueda, analisis y organizacion)
aplicadas al estudio.

Fase 3, se pretende que el estudiante nuevo con mas dificultades pueda tener apoyo
a través de los programas de orientacion del COIE

Para lograr dichos objetivos se dispone de los siguientes medios, tanto a
distancia o como presenciales:

A distancia:

1. Curso en linea, con créditos de libre configuracion, para el entrenamiento
de las competencias para ser un estudiante de educacién superior a distancia
a cargo del Instituto Universitario de Educacion a Distancia (IUED) y el COIE.
El curso hace especial énfasis en el aprendizaje autorregulado y en el
desarrollo de muchas de las competencias genéricas del mapa propio de la
UNED. Este curso, de caracter modular, comporta la realizacién de
actividades practicas, seguimiento tutorial y evaluacion continua.

2. Oferta de programas de nivelacidon o “cursos 0” en linea preparados por las
Facultades.
Actualmente disponemos de cursos elaborados por las Facultades de
Ciencias, Econdmicas y Empresariales y las Escuelas de Ingenieria
Industrial e Ingenieria Técnica Superior de Informatica. Estos programas
constan de pruebas de autoevaluacion previa, mddulos temdaticos con
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actividades practicas y pruebas de autoevaluacion fina y estan a disposicién
de los estudiantes en las comunidades de acogida correspondientes.

3. Todos los materiales de los apartados anteriores se encuentran disponibles
en el apartado de recursos abiertos (OCW) de la UNED para que puedan ser
utilizados en cualquier momento por cualquier persona interesada, tanto con
caracter previo como posterior a la matricula.

4. Programas de orientacidn del COIE, con el apoyo de los COIE de los Centros,
basados en el uso de la ementoria.

Presencial en los Centros Asociados:
— Programas de orientacion y apoyo a través de los COIE de los Centros.

La UNED ofrece a los estudiantes un servicio especializado en informacién vy
orientacién académica y profesional, Centro de Orientacidn, Informacién y Empleo
(COIE), para proporcionarlesinformacion y orientacién a lo largo de sus estudios.

El COIE depende del Vicerrectorado de Estudiantes y Desarrollo Profesional y
ejerce sus funciones en coordinacién con los Centros Asociados adscritos.

Su objetivo es ofrecer ayuda para la adaptacién e integracion académica del alumnado,
asi como para la insercién y promocidn profesional.

El COIE ofrece a los estudiantes ayuda personalizada al inicio, durante la
realizacion de sus estudios universitarios como una vez finalizados:

e Alinicio de sus estudios
El COIE proporciona una ayuda para conocer mejor céomo es la metodologia
especifica de estudio en la UNED, qué recursos estan disponibles para ello, y
como puede planificar y autorregular sus tareas de estudio con un mejor
aprovechamiento. En definitiva, le puede ayudar a tomar decisiones para la
secuenciacién y regulacién de sus esfuerzos y cémo organizarlos de forma
realista, de acuerdo con sus intereses y su situacidén personal.

e Durante sus estudios

El estudiante puede acudir al COIE para aprender a rentabilizar mejor los
recursos a su alcance, a utilizar ciertas técnicas de estudio autorregulado,
gestionar su tiempo de estudio, afrontar mejor los examenes vy superar
dificultades de aprendizaje en el sistema a distancia. También, para tener acceso
a numerosas informaciones y recursos adicionales para su formacién, como son
becas, cursos complementarios, oportunidades de estudiar en el extranjero, o de
realizar practicas de trabajo en empresas, entre otros aspectos.

e Una vez terminados los estudios
El COIE puede proporcionar ayuda personalizada en la organizacion de su plan de
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busqueda de empleo y en el desarrollo de su carrera profesional. Los titulados
disponen de una bolsa de trabajo de la UNED, a partir de la cual se preseleccionan
candidatos de acuerdo con las ofertas de empleo o de practicas recibidas por parte
de las empresas. También puede recibir orientacién para proseguir su formacién y
acceder a la informacion sobre una amplisima oferta formativa de posgrado y
especializada existente en nuestro pais y en el extranjero.

Para proporcionar este apoyo, el COIE ha puesto en marcha un sistema de
Orientacion e informacion personalizada: actualmente estdn disponibles 31 puntos
de consulta en su Sede Central y Centros Asociados. En estos COIE se proporciona:

a. INFORMACION: carreras, estudios de postgrado, estudios en el extranjero,
cursos de formacién, becas, ayudas, y premios.

b. ORIENTACION ACADEMICA:
e Formacién en técnicas de estudio a distancia y ayuda en la toma de decisiones
para la eleccidn de la carrera profesional.
e Asesoramiento del itinerario professional.

C. EMPLEO:

e Difusidn de la oferta de practicas y empleo publico y privado en Espaiia.

e Direcciones utiles de organismos relacionados con el empleo y directorio de
empresas.

e Técnicas de busqueda de empleo: redaccion del curriculo, preparacion de la
entrevista de seleccion, etc.

e Gestion de convenios para la realizacion de practicas.

e Base de datos de curriculos de titulados de la UNED demandantes de empleo.

d. OTRAS ACTIVIDADES:

e Un fondo documental con guias laborales y de estudio, manuales, libros y
revistas especializadas.

e Difusidn de la informacién propia de este servicio a través del Boletin Interno
de Coordinacion Informativa (BICl), radio educativa e Internet.

e Ademas de la atencion personalizada que se ofrece en nuestro centro, la
sede del COIE situada en la Biblioteca de la UNED dispone también de un
servicio de autoconsulta con acceso a bases de datos con informacién
académicay laboral.

www.uned.es

Para acceder a los servicios del COIE, el estudiante deberd identificarse y entrar en
“Orientacién personalizada (COIE)”.

Para solicitar orientacién personalizada el estudiante sélo tiene que contactar a
través de la direccidon electréonica coie@adm.uned.es o bien a través de los
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teléfonos 912987884 y 913988275. Igualmente, puede acudir al Centro Asociado
mas cercano con servicio de COIE.
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Plan de estudios

El objetivo principal del Master es llevar a cabo la formacién de estudiantes en el ambito de la
Ciberseguridad, tanto para fines de investigacién como fines formativos para ejercer de forma
profesional. El programa propuesto intentara cubrir los principales aspectos de la
Ciberseguridad, haciendo hincapié en aspectos técnicos y de legislacidn, y desde diferentes
puntos de vista dentro del area.

Para lograr este fin, se aplicara la metodologia de educacidn a distancia propia de la UNED, con
la inclusiéon de una gran variedad recursos multimedia educativos, tanto para los contenidos
como las practicas de evaluacidn. Se utilizardn los medios de los que dispone la institucién para
tal fin.

El objetivo principal del plan de estudios puede desglosarse en diferentes objetivos especificos:

e Utilizar mecanismos criptograficos avanzados para garantizar los requisitos de seguridad
en un sistema, asi como el acceso y seguridad en las comunicaciones.

e Disefiar mecanismos de prevencion de amenazas a la seguridad, asi como de reconocer
y resolver incidentes de seguridad en los sistemas criticos.

e  Utilizar herramientas para monitorizar el trafico de red y generar, explorar y manipular
el trafico en los sistemas de comunicacién.

e Analizar e identificar vulnerabilidades ante posibles ataques en los sistemas de
comunicaciones y los servicios asociados.

e Analizar e identificar técnicas de ocultacion de ataques a sistemas de comunicaciones y
aplicaciones.

e Conocer las tendencias actuales en técnicas de ciberataque, los mecanismos de defensa
mediante aprendizaje automatico y especialmente dirigido a casos reales.

e Analizar sistemas para encontrar evidencias de ataques en los mismos y adoptar las
medidas precisas para mantener la cadena de custodia de dichas evidencias.

e Conocer las técnicas y herramientas para la realizacion de un andlisis forense con la
preservacion de pruebas digitales.

e Comprender la importancia del Derecho como sistema regulador de las relaciones
sociales.

e Conseguirla percepcion del caracter unitario del ordenamiento juridicoy de la necesaria
vision interdisciplinaria de los problemas juridicos.

Estructura general del plan de estudios

Para alcanzar estos objetivos se propone el siguiente plan de estudios distribuido en dos
cuatrimestres y con un disefio equilibrado de créditos por semestres. Para alcanzar los objetivos
anteriores se propone una estructura de Master Universitario con 60 créditos impartidos en un
solo curso académico. En la Tabla 1 se presenta la distribucion de créditos segun el caracter de
las asignaturas que lo componen.
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Tipo de materia/asignatura Créditos
Obligatorias 36
Optativas 12
Trabajo Fin de Master 12
TOTAL 60

Tabla 1: Distribucion de créditos por tipo de asignatura

En la Tabla 2 se muestra para cada asignatura se indica el niUmero de créditos y si es obligatoria
u optativa. Se debe destacar que se pretende con la oferta de optatividad en cada materia
(excepto el Trabajo Fin de Master) que el estudiante pueda focalizar su interés profesional en
temas especificos de Ciberseguridad, tales y como aspectos legales, profundizacién en la
automatizacion de tareas, etc.

Materia/asignatura Crsg;tsos Tipo Semestre
Criptografia Aplicada 6 Obligatoria 1
Auditoria y Monitorizacion de la Seguridad 6 Obligatoria 1
Andlisis Forense 6 Obligatoria 1
Hacking Etico 6 Obligatoria 1
Ciberilicitos 6 Obligatoria 1
Seguridad en Infraestructuras Criticas 6 Obligatoria 2
Analisis de Malware 6 Optativa 2
Gestion de Incidentes de Ciberseguridad 6 Optativa 2
Introduccion aIcﬁsgfsnedgizar:'j:jutoma’tico para 6 Optativa 5
Marco juridico d.e la Defen.sa Nacional en el 6 Optativa 5

Ciberespacio

Trabajo Fin de Master (TFM) 12 Obligatoria 2

Tabla 2: Asignaturas, créditos, su caracter obligatorio/optativo y semestre de imparticién

Planificacion semestral

En esta titulacidn todas las asignaturas tienen un cardcter semestral. El plan de estudios del
titulo estd organizado en dos semestres. La planificacidn intenta garantizar una distribucién
uniforme de créditos por semestre, de forma que el estudiante deberd cursar 30 créditos en el
primer semestre y otros 30 créditos en el segundo. Cada crédito supondrd un volumen total de
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trabajo del estudiante de 25 horas. La Tabla 3 recoge los semestres en los que se planifican las
asignaturas del plan de estudios, de caracter anual.

Primer semestre Segundo semestre
Criptografia Aplicada Seguridad en Infraestructuras Criticas
Auditoria y Monitorizacién de la Seguridad Optativa 1
Andlisis Forense Optativa 2
Hacking Etico Trabajo Fin de Master

Ciberilicitos
Tabla 3: Planificacién temporal del curso académico

En el segundo cuatrimestre el estudiante deberd elegir dos optativas ofertadas de las
cuatro posibles, ademds del Trabajo Fin de Master y otra asignatura obligatoria.

Competencias por asignaturas

Las competencias basicas y trasversales estan asociadas con todas las asignaturas. Se incluye la
Tabla 4 al final de este documento, donde se resume la relacion entre las asignaturas y las
competencias generales y especificas del titulo. Se puede observar que todas ellas quedan
cubiertas por asignaturas obligatorias.

Mecanismos de Coordinacion Docente

El Master constard de mecanismos de coordinacidn docente que garanticen tanto la
coordinacién horizontal como vertical de los mddulos de que consta el plan de estudios.

La debida coordinacidn entre los equipos docentes responsables de las distintas asignaturas del
Madster se logra a través de la existencia de una Comisién Coordinadora del Master, que vela por
la adecuacion de la docencia a los objetivos del Titulo y la debida consecucién de las
competencias por parte del alumnado.

En concreto, el acuerdo aprobado en el Consejo de Gobierno de la UNED de 16 de diciembre de
2008 sobre Actualizacidon de los procedimientos de organizacidén y gestidon académica de los
Masteres Universitarios oficiales y Doctorado de la UNED para su adaptacién en lo dispuesto en
el Real Decreto 1393/2007, establece que “La Comision de Coordinacion de Titulo de Master de
Centro estard presidida por el/la Decano/a-Director/Directora del Centro (o persona en quien
delegue). Formara parte de ella el Coordinador del Titulo y actuard como secretario/a de la
misma el Secretario/a del Master.

Asimismo, podra formar parte de ella el responsable de calidad del Centro. Se deberan
garantizar, por la composicién y dindmica de funcionamiento de la Comision, las condiciones
para la participacién tanto en los debates como en los momentos de decisidn, de representantes
de todos los estamentos que constituyen nuestra universidad (PDI, PAS, profesores tutores, en
el caso que proceda, y estudiantes). En este sentido, deberan formar parte de la misma, como
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minimo, un profesor o una profesora de cada Departamento que tenga docencia de materias
obligatorias en el Titulo (o al menos un profesor por Escuela/Facultad), un miembro del
personal de administracién y servicios vinculado a la gestién académica del Titulo y un
representante de estudiantes. La Junta de Facultad regulard la composicidon de la Comisidn, el
procedimiento de eleccion y la duracidn de su mandato.”

La Comision de Coordinacidn del Titulo tiene como funciéon fundamental la coordinaciéon
académica interna del Titulo, su organizacidn, supervision y el control de resultados vy
desempeiiard, ademas, con el apoyo técnico del IUED y la Oficina de Planificacién y Calidad, las
siguientes funciones:

a. Establecer los criterios de admisidon y seleccidn de los estudiantes.

b. Resolver las solicitudes de reconocimiento de aprendizajes previos y determinar el
itinerario a seguir por los estudiantes, en funcion de su perfil de acceso al master o al
doctorado.

c. Realizar el seguimiento y supervision de la implantacion de los estudios.

d. Promover, analizar y valorar propuestas de colaboracién interdisciplinar,
interuniversitaria e internacional en relacién con el Titulo.

e. Informar las propuestas de presupuestos y la participacion de personal externo y
elevar la propuesta a la Comision y drgano de gobierno correspondiente.

f. Supervisar y favorecer la adecuada integracién de los diferentes médulos ofertados
en el conjunto del Titulo, velando por la coherencia y la interrelacién de las materias
y/o mddulos del Titulo, en el marco de su plan de estudios.

g. Supervisar el planteamiento de los sistemas de evaluacion (incluyendo la evaluacion
continua) de las competencias que integran el perfil académico profesional y las
garantias de atencidn a las competencias genéricas.

h. Supervisar la actividad académica que realicen los docentes que imparten ensefianza
en las disciplinas de sus planes de estudios, asi como el cumplimiento de sus actividades
docentes.

i. Implantar y supervisar el sistema de aseguramiento de calidad de la titulacién, en
colaboracién con la unidad de calidad.

j- Informar y supervisar los planes docentes de las asignaturas del Titulo, en relacion
con su adecuacion al proyecto formativo del Titulo, al nimero de créditos ECTS de la
asignatura, valorando asimismo las tasas de rendimiento de los estudiantes.

k. Informar sobre la modificacién de los planes de estudio.

l. Informar sobre el desarrollo y cumplimiento de las actividades docentes, de cara a su
evaluacién conforme al sistema de evaluacion docente aprobado por la universidad.
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m. Presentar a la Junta de Facultad un Informe anual sobre el desarrollo de las
ensefanzas del Titulo y de los planes de actuacién y mejora para el desarrollo del
mismo, en el que se hagan constar, en su caso, las incidencias que se hayan podido
producir. Dicho informe debera incorporarse a la Memoria anual de centro a que
se hace referencia en los Estatutos de la UNED.

n. Coordinar el proceso de acreditacion del Titulo, llevando a cabo todas las actuaciones
necesarias preparatorias de dichos procesos, asi como la acumulacién sistematica de
documentos y evidencias.

0. Cualquier otra funcidon que le encomiende la Comision competente en materia
de Estudios Oficiales de Posgrado de la universidad.

Sistemas de Verificacion de Identidad de los Estudiantes en Pruebas de Evaluacidon Sin
Presencialidad

Los mecanismos de control de la identidad de los estudiantes son los establecidos por la propia
UNED con caracter obligatorio.

Cada estudiante al matricularse dispone de un identificador digital personal y de una tarjeta con
cddigo de barras que identifica su entrada en la plataforma virtual, mediante el cual
podran efectuar las diferentes pruebas de evaluacién on-line.

Este sistema no es fiable al 100%, como en cualquier otra universidad ya sea presencial o
a
distancia, por lo que en algunos casos se procedera a la comprobacion de la identidad mediante
videoconferencia o cualquier otro sistema de mensajeria visual, y asi que el profesor
pueda comprobar la identidad del estudiante compardndola con la fotografia del
documento de identificacién entregado en su matricula. En el sistema de evaluacion
continua, el docente
interacciona con el estudiante a través de foros, correos electrénicos, y actividades a través de
la plataforma virtual (précticas informaticas, otras actividades evaluables, etc.). Estos elementos
proporcionan al profesor un gran conocimiento de la preparacidon del estudiante
para poder evaluarle con un alto porcentaje de fiabilidad.

CSV: 323664685505446878035727 - Verificable en https://sede.educacion.gob.es/cid y en Carpeta Ciudadana (https://sede.administracion.gob.es)



ETS de
Ingenieria

Informatica

Asignatura

CG1

CG2

CG3 | CG4 | CE1 | CE2 |CE3 |CE4 | CE5 | CE6

CE7

CES8

CE9

Criptografia
Aplicada

CE10

Auditoria y
Monitorizacion de
la Seguridad

Andlisis Forense

Hacking Etico

Ciberilicitos

Seguridad en
Infraestructuras
Criticas

Andlisis de
Malware

Gestion de
Incidentes de
Ciberseguridad

Introduccion al
Aprendizaje
Automdtico para
Ciberseguridad

Marco juridico de
la Defensa
Nacional en el
Ciberespacio

Trabajo Fin de
Master (TFM)

Tabla 4. Mapa de competencias de la titulacion
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Personal Docente

El personal académico del Mdster Universitario en Ciberseguridad estara formado por
docentes adscritos a varios Departamentos de la Escuela Técnica Superior de Ingenieria
Informatica (ETSI Informatica) y la Escuela Técnicas Superior de Ingenieros Industriales (ETSI
Industriales) de la UNED, ademas de varios docentes de la Facultad de Derecho y diversos
colaboradores externos con una amplia experiencia docente, investigadora y profesional
dentro de la tematica del Master. Este Master cuenta con un total de 19 docentes con una
amplia experiencia docente e investigadora suficiente para impartir las diferentes materias de
las que se compone el Master.

Centrandonos en los profesores pertenecientes a los Departamentos de la ETSI Informatica
que participan en el Master, de los cinco Departamentos es los que esta organizada la ETSI
Informatica de la UNED, tres participaran activamente en el desarrollo/docencia de la
titulacion: Dpto. De Lenguajes y Sistemas Informaticos (LSI), Departamento de Inteligencia
Artificial (IA) y Departamento de Sistemas de Comunicaciéon y Control (SCC). La base de
profesores de la ETSI Informdtica estd adscrito al Dpto. SCC, al ser éste en encargado de
impartir toda la docencia relacionada con la auditoria y seguridad informatica en la Escuela,
entre otras materias, como pueden ser Redes o Bases de Datos.

Todos los docentes de la ETSI Informatica estan involucrados en la imparticion del Grado de
Ingenieria Informdtica y del Grado en Ingenieria en Tecnologias de la Informacién.
Adicionalmente, todos estos profesores imparten docencia en otros Mdsteres de tematica
especifica dentro de la Informatica que se imparten desde la propia Escuela. Estos Masteres
son:

e Master Universitario en Lenguajes y Sistemas Informaticos.
e Master Universitario en I.A Avanzada: Fundamentos, Métodos y Aplicaciones.
e Master Universitario en Comunicacion, Redes y Gestidén de Contenidos.

e Master Universitario en Ingenieria Informatica.

Esto es, son cuatro de los seis Mdsteres oficiales ofertados por la Escuela, es decir, participan
en un 67% de la oferta de Mdsteres oficiales ya implantados en la Escuela. Esta experiencia en
dichas titulaciones (Mdasteres y Grados) avala su capacidad para impartir docencia en el Master
que se propone.

Por otra parte, varios de los docentes del Mdster propuesto, y miembros del Dpto. SCC,
también tienen docencia asignada en la ETSI Industriales, tanto en titulaciones de Grado como
de Master. En concreto, la docencia asignada pertenece a los siguientes Masteres:
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e Madster Universitario en Investigacion en Ingenieria Eléctrica, Electrénica y Control
Industrial.

e Master Universitario e Internacional en Sistemas Electronicos de Informacién vy
Comunicacion (en inglés, Information and Communication Electronic Systems).

e Master Universitario en Comunicacion Audiovisual de Servicio Publico.

Por otro lado, también se dispone de docencia en los Grados de la ETSI Industriales; Ingenieria
en Tecnologias Industriales, Ingenieria en Electrénica Industrial y Automatica, e Ingenieria
Eléctrica. Evidentemente, los profesores de la ETSI Industriales que impartiran docencia en
este Mdaster también estan involucrados en la docencia de Grado y Master que se acaba de
detallar. Dichos profesores pertenecen al Dpto. de Ingenieria Eléctrica Electrdnica, Control,
Telematica y Quimica aplicada a la Ingenieria.

En relacidn con los profesores del Master que pertenecen a la Facultad de Derecho poseen una
amplia experiencia en aspectos juridicos y legislativos. Algunos de ellos, estan estrechamente
involucrados en el nuevo Grado en Criminologia que ya se estd impartiendo en la UNED, y que
guarda relaciéon con el Master. Tres de los docentes de la Facultad de Derecho pertenecen al
Dpto. de Derecho Penal y Criminologia, y la otra docente al Dpto. de Derecho Politico.

Dichos docentes imparten docencia en los Grados de Derecho y Ciencias Juridicas de las
Administraciones Publicas, ademas del Grado de Criminologia, entre otros; y en los Masteres
en Acceso a la Abogacia y en Paz, Seguridad y Defensa. Destacar que algunos de los docentes
de la ETSI Informatica, en concreto, del Dpto. SCC, también tienen carga docente asignada a
dicho Grado en temas relacionados con la seguridad informatica.

La Tabla 1 muestra los datos del profesorado desglosado por categoria académica, en el que se
indica su tipo de vinculaciéon en la Universidad y su experiencia docente e investigadora o
profesional, entre otros datos de interés.

Un total de 17 de los 19 docentes involucrados en el Mdaster son doctores y 12 de los 19
docentes pertenecen a categorias de funcionarios. Esto asegura la viabilidad y sostenibilidad
del master dentro de la universidad. En total, los profesores de la UNED suman 103 trienios, 55
guinquenios y 24 sexenios de investigacién reconocidos.

Los créditos impartidos han sido calculados teniendo en cuenta el porcentaje de carga docente
de cada una de las asignaturas y que ya ha sido asignada a cada profesor involucrado en el
Master. Se ha partido de la premisa de que la carga de los Trabajos Fin de Master (TFMs) sera
equitativa entre los docentes.
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CATEDRATICO Permanente
PROFESOR
TITULAR 9 30 Permanente 100%
UNIVERSIDAD
PROFESOR
TITULAR DE
1 1 Permanente 0%
ESCUELA
UNIVERSITARIA
PROFESOR A tiempo
AYUDANTE 4 14 P 100%
completo
DOCTOR
COLABORADOR A tiempo
2 7 P 50%
EXTERNO parcial
TOTAL 19 60 - -

Tabla 1: Datos del profesorado que imparte docencia en el Master
Experiencia docente

Alrededor de un 65 % de los profesores de la UNED involucrados en el Master tienen mas de
20 afios de experiencia docente en areas de Ingenieria Informatica, Industrial, o Derecho. Casi
un 90% de profesores de la UNED involucrados en el Master tiene mds de 10 afios de
experiencia de dichas areas.

Resaltar también que 12 de los docentes son doctores, ocupando plaza de profesor
permanente funcionario en esta Universidad, y se prevé que impartan entre el 60 %y 65% de
los créditos del Master.

Adicionalmente, gran parte de estos profesores imparten docencia en otros Masteres de
tematica especifica dentro de Ingenierias Informatica e Industriales, y del Derecho. Esta
experiencia avala su capacidad para impartir docencia en el Master que se propone.
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Destacar ademds que casi el 53% de los profesores del Master que aqui se propone, esto es,
mas de la mitad de los mismos, pertenecen al Grupo de Innovacion Docente
para la Ciberseguridad (GID), llamado CiberGID, y asociado ala ETSI Informatica de
la UNED y cuya pagina web es: http://casper.scc.uned.es/cibergid/index.html

Experienciainvestigadora

Alrededor del 60% de los profesores de la UNED involucrados en el Master tiene al menos un
sexenio de investigacidon reconocido. Un 47% del profesorado de la UNED involucrados en el
Madster tiene 2 o mds sexenios de investigacidon reconocidos. Casi un 24% del profesorado de la
UNED involucrados en el Master tiene 3 o mas sexenios de investigacidon reconocidos, uno de
ellos incluso tiene 5 sexenios de investigacién reconocidos.

Los profesores que impartirdn este Master poseen una amplia experiencia investigadora en
distintas areas relacionadas con las materias del Master. Dichos profesores tienen ademds una
trayectoria de investigacion reconocida tanto a nivel nacional como internacional. Prueba de
ello son los proyectos financiados por distintos organismos publicos y privados y la multitud de
publicaciones aceptadas en revistas de reconocido prestigio (ver paginas web del personal de
la ETSI Informatica, ETSI Industriales y Facultad de Derecho).

Por otra parte, varios de los profesores que estan involucrados en el Master, tanto de la ETSI

Informatica como de la ETSI Industriales pertenecen al Grupo G-elios, un grupo de

investigacion activo ya consolidado en la UNED y que pertenece al area de Ciencias e
Ingenieria. El 28 de junio de 2016 fue aprobada la renovacién del grupo de investigacion por el
Vicerrectorado de Investigacion de la UNED como grupo de investigacién reconocido en dicha
institucion. La pagina web del grupo G-elios, donde se puede encontrar una informacién mas
detallada es la siguiente: http://www.ieec.uned.es/investigacion/Gelios/index.htm

Otras lineas de investigacion, ademas de Ciberseguridad, que abarca el profesorado
involucrado en el Mdaster son en esencia las siguientes:

e Tecnologias Educativas.

e Laboratorios Remotosy Virtuales.

e Cloud Computing y Big data.

e LearningAnalytics.

e Gestion de Infraestructuras.

e Reutilizacién, Almacenamiento, Busqueda y Recuperacion de Recursos Educativos.
e Teorialuridica del Delito.

e Derecho Penal Internacional.

Por otra parte, varios profesores del Master de la ETSI Informatica participan en el Programa
de Doctorado “Sistemas Inteligentes” con Mencién hacia la Excelencia desde el afio 2011. Los
profesores de la ETSI Industriales también participan en otro Programa de Doctorado asociado
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a dicha Escuela. Finalmente, varios de los docentes de la Facultad de Derecho estan integrados
en el Programa de Doctorado “Seguridad Internacional”.

Experiencia profesional

En el Master estan involucrados varios docentes externos (en concreto, dos), cuya
actividad profesional, en distintas instituciones gubernamentales, estd estrechamente
relacionada con la Ciberseguridad y el ambito del Mdaster, uno de ellos con mas
de 30 afos de experiencia profesional dentro del Cuerpo Juridico de la Armada vy el
otrocon mas de 20 anos de experiencia profesional tecnoldgica y juridica dentro de la
Guardia Civil. También tienen una gran experiencia docente, incluso a nivel universitario en
uno de los casos y en el otro de los casos en conferencias y actividades universitarias de distint
a indole. Por otra parte, destacar que ambos colaboradores externos tienen un gran
recorrido a nivel investigador en temas relacionados con la Ciberseguridad. De hecho,
uno de ellos es incluso doctor y el otro colaborador postgraduado.

Se prevé que estos docentes externos impartan alrededor de un 12% de los créditos del
Master aqui propuesto.

Técnicos de apoyo para los laboratorios virtuales

En este sentido, son los propios docentes de la titulacidén los que se encargan de ofrecer apoyo
a los estudiantes con la puesta en marcha de laboratorios virtuales y remotos, ademds de su
mantenimiento. Algunos de estos sistemas pertenecen a la investigacion e innovacién docent
e

de gran parte de los docentes de la titulacion. De hecho, en 2018 se cre6 el grupo CiberGID. En
la actualidad, este grupo se encuentra en proceso de renovacién anual en el que se
han indicado las acciones relacionadas con la ciberseguridad llevadas a cabo en 2018:
tareas de redes sociales, publicaciones, etc.

A continuacion, se detalla en las Tablas 2, 3 y 4 la informacién del personal docente de la UNED
disponible para este titulo y donde se incluyen datos del perfil académico (titulacidn,
acreditacién), perfil docente (afios de experiencia y ambito de la experiencia), y
experiencia docente e investigadora (afios de experiencia y ambito) dentro de la institucién.

PERFIL ACADEMICO
AMBITO CONOCIMIENTO AREA TITULO ACREDITACION
CONOCIMIENTO
Ciencia de la Computacién e Ingenieria DOCTOR EN CIENCIAS
Inteligencia Artificial g FiSICAS
Ciencia de la Computacién e Ingenieria DOCTOR EN CIENCIAS
Inteligencia Artificial g FISICAS
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Acreditacion

Derecho Constitucional fi;?g;i'es ¥ DOCTORA EN DERECHO | Profesor
Contratado Doctor
Acreditacion
ial Nacional
Derecho Penal CC Sociales y DOCTORA EN DERECHO | . 2c'ona’
Juridicas Catedratico
Universidad
CC Sociales Acreditacion
Derecho Penal Juridicas y DOCTOR EN DERECHO Profesor
Contratado Doctor
CC Sociales Acreditacion
Derecho Penal Juridicas y DOCTORA EN DERECHO Profesor
Contratado Doctor
Ingenieria de Sistemas y I enierta DOCTOR EN INGENIERIA erc?::;f;izfesor
Automatica & INFORMATICA ) o
Titular Universidad
Ingenieria de Sistemas y Ingenieria DOCTOR EN CIENCIAS
Automitica § FiSICAS
Ingenieria de Sistemas y Ingenieria LICENCIADO EN FISICA
Automatica
Ingenieria de Sistemas y | L, DOCTOR EN CIENCIAS
Automatica ngenieria FiSICAS
Ingenieria de Sistemas y Ingenieria DOCTORA EN INGENIERIA ﬁ:;?:;:f‘rc'on
Automatica INFORMATICA Contratado Doctor
Ingenieria de Sistemas y enierta DOCTOR EN IGENIERIA ﬁ;ﬁg:jf;gksor
Automética & INFORMATICA ) roTes
Titular Universidad
Acreditacion
Ingenieria de Sistemas y Ingenieria DOCTOR EN CIENCIAS Nacional
Automatica & FiSICAS Catedratico
Universidad
o " . DOCTOR EN INGENIERIA | Acreditacion
Ingenieria Telematica Ingenieria INDUSTRIAL Profesor
Contratado Doctor
o » . DOCTOR EN CIENCIAs | Acreditacion
Ingenieria Telematica Ingenieria FISICAS Nacional Profesor
Titular Universidad
Lenguajes y Sistemas Ingenieria DOCTOR EN INGENIERIA
Informaticos & INDUSTRIAL
, - . DOCTOR EN INGENIERIA
Tecnologia Electrdnica Ingenieria

INDUSTRIAL

area de conocimiento)

Tabla 2: Perfil académico del profesorado que imparte docencia en el Master (desglosado por
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PERFIL
DOCENTE
FACULTAD / AREA AMBITO DOCTOR | % DEDICACION
ESCUELA DPTO CATEGORIA CONOCIMIENTO | CONOCIMIENTO PERMANENTE LAn(ELdiel S/N AL TITULO
Ciencia de la
E.T.S. DE Profesor . .
INGENIERIA 'ANRTTEI';'IEIE\TC'A Titular Ingenieria fft?l.p l;t:cl':n € s Z':EPIZm s 5
INFORMATICA Universidad > genc P
Artificial
Ciencia de la
E.T.S. DE Profesor . .
INGENIERIA !ANR-I'-I'I—:III;IIEEA'\II_OA Titular Ingenieria I(;Otzrl;t:;:m R -(I;fr:wnpl(::to S 5
INFORMATICA Universidad > 16 P
Artificial
7
Q
. 8
FACULTAD DE | DERECHO :irtc:”zsrora CC Sociales y Derecho ) Tiempo S 33 3
DERECHO POLITICO . . Juridicas Constitucional Completo ’ 2
Universidad @
o
£
£
e]
IS
DERECHO Catedratica %
FACULTAD DE | PENALY de CC Sociales y Derecho Penal S Tiempo S 23 Q
DERECHO CRIMINOLOGI N Juridicas Completo ’ g
Universidad £
A <
DERECHO Profesor g
FACULTAD DE | PENALY CC Sociales y Tiempo 3
. IS
DERECHO CRIMINOLOGI |AYudante | ) idicas Derecho Penal | N Completo | ° 3,7 S
Doctor =
A (@)
DERECHO Profesora %
o
FACULTAD DE | PENALY CC Sociales y Tiempo S
DERECHO CRIMINOLOGI | AYudante |} fiicas Derecho Penal = | N Completo | ° 3,7 O
A Doctor S
o
o
(2]
Q
o)
E.T.S. DE SISTEMAS DE Profesor Ingenieria de . 8_
p COMUNICACI . L . Tiempo c
INGENIERIA ONY Titular Ingenieria Sistemas y S Completo S 8 .g
P . . " Q
INFORMATICA CONTROL Universidad Automatica S
k5
)
2
1]
E.T.S. DE igﬁm\ﬁifg Profesor Ingenieria de Tiempo §
INGENIERIA | =0 Titular Ingenieria Sistemas y s Com;’leto s 2 <
e . . e ()
INFORMATICA CONTROL Universidad Automatica %
SISTEMAS DE | Profesor ﬁ
E.T.S. DE . Ingenieria de . S
INGENIERIA | COMUNICAC | Titular Ingenieria Sistemas y s Tiempo N 1 >
INFORMATICA | ON Y Escuela Automética Completo >
CONTROL Universitaria S
™
(o]
E.T.S. DE SISTEMAS DE Profesor Ingenieria de ) 3
. COMUNICACI . . . Tiempo o)
INGENIERIA ONY Titular Ingenieria Sistemas y S Completo S 3 8
. . . L S
INFORMATICA CONTROL Universidad Automatica §
[¢e]
E.T.S. DE SISTEMAS DE Profesora Ingenieria de . 5
. COMUNICACI ., . Tiempo o
INGENIERIA ON Y Ayudante Ingenieria Sistemas y N Completo S 9 S
. Sy ™
INFORMATICA CONTROL Doctor Automatica 9.)
%
7 o
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E DE
E.T.S. DE ilgl/ll';/ll\ﬁiACI Profesor Ingenieria de Tiempo
INGENIERIA ONY Titular Ingenieria Sistemas y S Comp?leto S 9
INFORMATICA CONTROL Universidad Automatica
E.T.S. DE SISTEMAS DE Catedratico Ingenieria de .
. COMUNICACI . . Tiempo
INGENIERIA ON Y de Ingenieria Sistemas y S Completo S 8
INFORMATICA CONTROL Universidad Automatica
INGENIERIA
ELECTRICA,
E.T.S. DE ELOEIE:I'FISSLNICAI Profesor Ingenieria Tiempo
INGENIEROS b Ayudante | Ingenieria genien N P s 7
INDUSTRIALES TELEMATICAY Doctor Telematica Completo
QuiMICA
APLICADA A
LA INGENIERIA ,,?
INGENIERIA 2
ELECTRICA, S
ELECTRC 5
E.T.S. DE COI\?‘:RRSLNICA’ Profesor Ingenieria Tiempo g
INGENIEROS P Titular Ingenieria & - S P S 10 g
TELEMATICA Y . . Telematica Completo @
INDUSTRIALES . Universidad <
QuiMICA g
APLICADA A B
LA INGENIERIA 3
R
E
I=)
<
E.T.S. DE LENGUAJES Y Profesor Lenguajesy . <
p SISTEMAS . L . Tiempo S
INGENIERIA INFORMATICO Titular Ingenieria Sistemas S Completo S 5 =
INFORMATICA S Universidad Informaticos P =]
2
©
5]
2
INGENIERIA o
ELECTRICA, 9|
E.T.5. DE EI(_)EI\(I:IIE(())LNICA’ Catedratico Tecnologia Tiempo E
INGENIEROS | ) epaTicay | 98 Ingenieria EIectrc’)ngica S Com;leto S 3 g
. . o)
INDUSTRIALES QUIMICA Universidad g
APLICADA A S
LA INGENIERIA ©
Tabla 3: Perfil docente del profesorado que imparte docencia en el Master (desglosado por area §
de conocimiento) %
2
?).
j=
=
c
()
Q
EXPERIENCIA DOCENTE E g
INVESTIGADORA %
>
ANOS AMBITO g
AREA EXPERIENCIA EXPERIENCIA ©
[*)]
AMBITO CONOCIMIENTO CONOCIMIENTO DOCENTE E SEXENIOS QUINQUENIOS DOCENTE E 3
INVESTIGADORA INVESTIGADORA %
N
<
Ciencia de la Computacion e .y Universidad, @
Inteligencia Artificial Ingenieria 22,20 2 4 UNED i3
N~
Ciencia de la Computacién e L, Universidad, 9
Inteligencia Artificial Ingenieria 24,08 2 4 UNED 3
&
%
8 O
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G CC Sociales y Universidad
D ho C | 4 14,54 4 !

erecho Constituciona Juridicas 5 3 UNED
CC Sociales y Universidad,

Derecho Penal Juridicas 22,00 3 4 UNED
CC Sociales y Universidad,

Derecho Penal Juridicas 0,37 UNED
CC Sociales y Universidad,

Derecho Penal Juridicas 0,37 UNED
L, . . L, Universidad,

Ingenieria de Sistemas y Automatica | Ingenieria 9,59 1 1 UNED
Ingenieria de Sistemas y Automatica | Ingenieria 26,79 5 Br’\\lll\ilgrmdad,
Ingenieria de Sistemas y Automatica | Ingenieria 25,37 5 Hzlggmdad’
Ingenieria de Sistemas y Automatica | Ingenieria 29,62 5 Sr,\‘llggmdad'
. . - L Uni idad,

Ingenieria de Sistemas y Automatica | Ingenieria 7,00 niversida

UNED
Ingenieria de Sistemas y Automatica | Ingenieria 18,08 1 4 Ldr’\\lll\zlgrgdad,
Ingenieria de Sistemas y Automatica | Ingenieria 25,37 3 5 nggmdad’
., - ., Universidad,

Ingenieria Telematica Ingenieria 13,00 1 UNED
., ‘o L, Universidad,

Ingenieria Telematica Ingenieria 16,29 2 3 UNED
. . - . Uni idad,

Lenguajes y Sistemas Informaticos Ingenieria 24,04 2 4 U:llggm @

Tecnologia Electrdnica Ingenieria 34,87 5 6 Br’:lll\zlgmdad,

Tabla 4: Experiencia docente e investigadora del profesorado que imparte docencia en el Master
(desglosado por area de conocimiento)
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PERSONAL DE ADMINISTRACION Y SERVICIOS

Relacion del Personal de Administracion y Servicios (PAS) de la ETS de Ingenieria Informatica (ETSI
Informatica).

El personal de administracidon y servicios de la ETSI Informatica desempefia las siguientes funciones:

e A cabo tareas administrativas relacionadas con las areas de apoyo a la docencia y a la
investigacion, dependientes de la Vicegerencia de Coordinacion Académica y Administrativa,
del Departamento de Apoyo a la docencia y la Investigacién y de los servicios de Apoyo a la
Docencia, Posgrado e Investigacion.

e Las unidades citadas de los servicios centrales de la UNED se dirigen y coordinan las
actuaciones relacionadas con este apoyo.

El personal de administracion y servicios de la ETSI Informatica estd compuesto por:

SUBUNIDAD CUERPO O ESCALA FUNCIONARIOS LABORALES | TOTAL

3 i Ayudante de Laboratorio 1 1

DPTO. DIRECCION DE LA ETSI INFORMATICA
Técnico Especialista 1 1
DPTO. LENGUAJES Y SISTEMAS INFORMATICOS Diplomado Universitario 1 1
E.T.S. Ingenieria Informatica Cuerpo General de Gestion 1 1
ADMINISTRATIVO UNED 3 3
Seccion de Apoyo a la Docenciay a la AUXILIAR ADMINISTRATIVA UNED 8 8

Investigacion i . - -
Auxiliar Administrativo Interino

UNED 3 3
ADMINISTRATIVO UNED 8 8
L L . AUXILIAR ADMINISTRATIVA UNED 5 5
Seccion de Atencion al Estudiante
Auxiliar Administrativo Interino 1 1
UNED
Seccion de Gestion Econdmica y Asuntos ADMINISTRATIVO UNED 3 3

Generales
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Personal de apoyo para las practicas informaticas y otras actividades.

La ETSI Informatica cuenta con varios técnicos informaticos dedicados exclusivamente a dar
soporte a los sistemas informaticos de la Escuela, se encargan del desarrollo y mantenimiento de
las aplicaciones de Secretaria y proyectos propios de la Escuela, asi como Administracidon y
mantenimiento de servidores.

Ademas, la UNED cuenta con el servicio centralizado del Centro de Atencién a Usuarios (CAU) que
apoya al personal de la UNED en el uso de las distintas aplicaciones informaticas. Este servicio se
ocupa también de gestionar la peticion de servicios de apoyo cuando necesite instalaciones
de software y hardware. Asi mismo son los encargados de coordinar la utilizacién de salas
de la
Universidad para la realizacion de actos académicos y las peticiones de medios técnicos: sistemas
de proyeccidn, megafonia, grabacién de audio y video, acceso a Internet, etc.

Los centros asociados de la UNED autorizados cuentan con aulas informaticas y técnicos
responsables de la actualizacién y mantenimiento del software y hardware necesarios para
la realizacién de las practicas.

Todos estos medios permiten garantizar el servicio y soporte de las aplicaciones informaticas que
se utilizaran en las practicas docentes.

Otros recursos humanos.

En la gestiéon de los estudios de posgrado de la ETSI Informatica contribuye no solamente el
personal de administracién y servicios de la propia Facultad, sino también el de otros
departamentos administrativos de la UNED.

El servicio de posgrado de la Universidad, unidad centralizada
cuya funcidn principal consiste en coordinar las tareas que desarrollan las unidades de
posgrado de las distintas Facultades/Escuelas. El servicio de posgrados oficiales dispone de:

-« Una jefatura de servicio, cuya funcion principal es coordinar y dirigir las unidades
administrativas y de gestion relativas a todos los masteres que se imparten en la
UNED (personal funcionario grupo A2).

» DosJefaturas de seccién (masteres | y masteres Il) (grupos C1).
» Dos negociados dependientes de las secciones anteriores (grupos C1ly C2).

SUBUNIDAD CUERPO O ESCALA FUNCIONARIOS | LABORALES |TOTAL

) ADMINISTRATIVO UNED 1 1
SECCION DE

MASTERES | AUXILIAR ADMINISTRATIVA UNED 1 1

Auxiliar Administrativo Interino UNED 3 3

ADMINISTRATIVO UNED 2 2

SECCION DE AUXILIAR ADMINISTRATIVO UNED 1 1
MATERES Il

Auxiliar Administrativo Interino UNED 3 3
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JUSTIFICACION DE LOS MEDIOS MATERIALES Y SERVICIOS

Infraestructuras y equipamientos disponibles para el programa:

El software necesario para la realizacion de las practicas es software libre que se puede
ejecutar en diversas plataformas. Algunos ejemplos son maquinas virtuales para simular
distintos sistemas operativos, entornos de desarrollo para lenguajes como C o Java,
simuladores, herramientas colaborativas, clasificadores, aplicaciones de analisis de redes,
etc.

Por tanto, los estudiantes soélo necesitaran disponer de una plataforma sobre la que
ejecutarlos. En caso de no disponer de su propio ordenador, al matricularse en la UNED
tienen acceso a la red de Centros Asociados de la UNED. Gran parte de esta de red de
centros cuenta con autorizacion para impartir Informatica, lo que implica que disponen de
aulas de ordenadores (minimo de un puesto por cada 10 ESTUDIANTES matriculados)
actualizados y conectados en red y técnicos informaticos encargados de dar soporte
software y hardware.

Los 60 centros asociados que cuentan con estas instalaciones en territorio nacional son:

A. CORUNA, ALBACETE, ALMERIA, ALZIRA-VALENCIA, ASTURIAS, AVILA,
BARBASTRO, BARCELONA, BAZA, BERGARA,BIZKAIA, BURGOS, CADIZ, CALATAYUD,
CAMPO GIBRALTAR, CANTABRIA, CARTAGENA, CASTELLON-VILAREAL, CERVERA,
CEUTA,CIUDAD REAL, CORDOBA, CUENCA, DENIA, ELCHE, FUERTEVENTURA,
GIRONA, GUADALAJARA, HUELVA, JAEN, LA PALMA, LA RIOJA, LA SEU D'URGELL,
LANZAROTE, LAS PALMAS DE GRAN CANARIA, LES ILLES BALEARS, LUGO, MADRID,
MADRID-SUR, MALAGA, MELILLA, MERIDA, MOTRIL, ORENSE, PALENCIA,
PAMPLONA, PLASENCIA, PONFERRADA, PONTEVEDRA, SEGOVIA, SEVILLA, SORIA,
TALAVERA REINA, TENERIFE, TERUEL, TORTOSA, TUDELA, VITORIA, ZAMORA, IES,
RAMON ARECES.

Por lo tanto, el estudiante dispondra de laboratorios presenciales en todos estos centros.
Ademas, la Escuela de Ingenieria Informatica de la UNED cuenta con diversos servidores
que permiten la realizacion especifica de practicas que requieran un soporte particular.
Concretamente, cuenta con una sala fria con 47 servidores fisicos, 43 servidores virtuales, 9
racks, 2 cabinas de almacenamiento, 2 maquinas de climatizacion, 8 SAIS y una libreria de
copias de seguridad. La Escuela cuenta también con 4 laboratorios, con equipamiento
informatico y experimental.

Los servicios basicos de que dispone la UNED son:

e Servicio de Infraestructura:

Para garantizar la revision y mantenimiento de los materiales y servicios disponibles,
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la UNED dispone del Servicio de Infraestructuras que se encarga del
mantenimiento, reparacion y puesta a punto del equipamiento e instalaciones de los
espacios.

Red de Centros Asociados:

La red de Centros Asociados de la UNED esta integrada por 60 Centros, 2 centros
institucionales y un centro adscrito. Esta red constituye un elemento clave del modelo
de la UNED ya que a través de ellos los estudiantes reciben servicios de tutoria y
tienen acceso a los siguientes recursos de apoyo al aprendizaje.

Los Centros Asociados proporcionan a los estudiantes los siguientes servicios:

o Orientacion y asesoramiento en el proceso de matricula.

0 Tutorias presenciales cuando el niumero de estudiantes inscritos en el Centro lo
permiten.

o Tutorias en linea.

0 Aulas de informatica.

o Bibliotecas.

0 Laboratorios.

0 Salas de Videoconferencia.

o0 Aulas AVIP (dotadas se sistemas de conferencia y pizarras interactivas).

0 Servicios de Orientacion para el empleo a través de delegaciones del COIE.
0 Servicio de libreria, que facilita la adquisicion de los materiales didacticos.

0 Salas de examenes para la realizacion de pruebas presenciales dotadas de un
sistema de valija virtual.

Centros de apoyo en el extranjero:

La UNED cuenta con 13 de Centros de Apoyo radicados en Berlin, Berna,
Bruselas, Frankfurt, Paris, Londres, Buenos Aires, Caracas, Lima, México, Sao
Paulo, Bata y Malabo. En estos Centros los estudiantes reciben orientacion para la
matricula, acceso a servicios telematicos y realizacién de pruebas presenciales.

La UNED organiza asimismo pruebas presenciales para apoyar a los estudiantes
en su proceso de matricula y para examinar a sus estudiantes en Roma, Munich,
Colonia y Nueva York.

Infraestructura Informatica de comunicaciones:

La Red UNED da soporte a las comunicaciones entre la Sede Central y los Centros
Asociados y constituye asi mismo la infraestructura de comunicaciones entre

2
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equipos docentes, profesores tutores y estudiantes.

El Centro de Proceso de Datos dispone de un sistema de servidores (14 maquinas
para la web y un servidor de 16 procesadores para la base de datos de
expediente de alumnos) que dan soporte a la intranet de la universidad y al web
externo. El sistema dispone de atencién de 24 horas 7 dias por semana.

Centro de Disefio y Produccion de Medios Audiovisuales (CEMAYV):

El CEMAYV, Centro de Disefio y Produccion de Medios Audiovisuales de la UNED,
ofrece una variada seleccion de soportes y formatos en plena convergencia
tecnologica, con el fin de apoyar las tareas docentes e investigadoras del
profesorado, facilitando a los estudiantes el acceso a contenidos, medios y
servicios audiovisuales que les puedan ser utiles en sus actividades académicas, y
para la transmision, difusiéon, o adquisicion de conocimientos cientificos, tecnoldgicos
y culturales:

0 Audios y Radio.

0 Videos, DVD de autoria y Television.

o Videoconferencias.

0 CD-Rom y plataformas de comunicacién en linea por Internet.

Estos medios facilitan una relacion docente mas directa entre profesores y estudiantes,
haciendo posible una permanente actualizacion de los contenidos vinculados con el
curriculum de los diversos cursos y asignaturas.

El CEMAV ofrece a los profesores de la UNED, responsables de la programacion y
contenidos académicos, asesoramiento para la elaboracién del material didactico
audiovisual y de las guias de apoyo, de acuerdo con las caracteristicas de los
medios y recursos que tienen a su disposicion, trabajando en equipo con especialistas
en medios, responsables de la produccion y realizacidon técnico- artistica.

Los medios mas importantes son:

o Radio UNED

La programacion de radio de la UNED se concibe como la extension
universitaria dirigida a cualquier persona interesada en ampliar su formacion
en el ambito de la educacién permanente y a lo largo de toda la vida,
contribuyendo asi a la difusion de la cultura y el conocimiento, sin descuidar
el apoyo al estudiante de la UNED y a la comunidad universitaria en general,
como complemento de otras herramientas y medios que la universidad pone a
su disposicion.

Se emite en Radio 3 FM (RNE), de lunes a viernes de 06:00 a 07:00 horas,
y los sdbados y domingos de 06:00 a 09:00 horas, durante el curso lectivo

3
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de octubre a mayo.

Todos los programas se pueden escuchar y descargar en Canal UNED.
Television

El programa UNED de Television Educativa se emite en la 2 de TVE y a
través del Canal Internacional.

La colaboracion de la UNED con RTVE se inici6 en 1993 y continla hasta
nuestros dias, aunque con diferentes horarios.

Los programas pretenden ser en todo momento un vehiculo de difusion del
conocimiento, la cultura, y la informacion, y establecer una conexién con la
actualidad desde una perspectiva universitaria.

El primer tema desarrollado a lo largo de 20" suele apoyarse en Congresos,
Exposiciones, Encuentros, Jornadas...y cuenta con la intervencion de varios
invitados especialistas. A continuacion, se emite un informativo que contiene
un reportaje de actualidad sobre acontecimientos académicos generados por la
UNED.

El segundo tema tiene un caracter mas documental y monografico, y
responde a una cierta investigacion estética de la imagen. Aborda
contenidos relacionados directamente con la ensefianza e investigacion.

La programacion semanal detallada de television educativa se informa a la
comunidad universitaria a través del BICI de la UNED y también en el
apartado "Programacion Semanal" de la web del CEMAV.

Otra mision fundamental en el CEMAV es realizar, producir y editar
contenidos educativos audiovisuales, trabajando en equipo con los
profesores interesados en el soporte video digital, ya sea para producir y
realizar tele o videoclases, las cuales una vez grabadas se pueden utilizar
en linea para cursos virtuales o sitios WEB especificos. También se
producen y se realizan videos reproducidos en soportes interactivos CD —
Rom o en DVD de autoria para una adquisicion y consulta independiente.
Actualmente, existe un catalogo en el Servicio de Publicaciones de la UNED
con mas de 150 videos, y el cual conforma una de las videotecas
educativas mas completas de Espafa y del mundo, ya que los videos
educativos de la UNED han sido galardonados con numerosos premios
nacionales e internacionales. Asimismo, estos videos se pueden solicitar en
préstamo o visionar en la propia Biblioteca de la UNED.

Documentacién y Mediateca

Este departamento es responsable de la gestidon, registro, catalogacion,
tratamiento, archivo, conservacion, difusion y préstamo de todos los fondos

4
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documentales, propios y ajenos, que se generan en las diferentes areas
operativas del CEMAV. Y si bien el fondo de produccién propia lo compone el
material audiovisual y bibliografico producido por los departamentos de Radio y
Audio y de Televisién y Video, el de produccién ajena engloba tanto el material
impreso (libros, revistas, informes) como los contenidos audiovisuales (videos,
cintas de radio, discos, CDs, CDRoms, DVDs etc.) que se adquieren por y para
el centro de documentacion.

Ademas, se encarga de la reproduccion, copiado y/o replicado de sus fondos
audiovisuales en los distintos formatos o soportes preestablecidos en cinta,
casete analogico electromagnético, discos digitales electropticos (CD o
DVDs), producidos o custodiados por el CEMAV. Asimismo, existe, dentro
del departamento, una unidad dedicada a convertir, editar, volcar o
transferir via FTP, los contenidos audiovisuales, emisiones de radio y de
television y videoclases que emite actualmente la UNED. De hecho, con este
departamento, el CEMAV se ha responsabilizado de reproducir y ofrecer sus
contenidos audiovisuales, con las imagenes y sonidos que los integran,
tanto para un uso interno de produccion y difusién de los centros asociados,
como para otros organismos externos colaboradores de la UNED.

Por otra parte, y en tanto que tarea fundamental de documentacion,
también se recopila y se archiva toda la documentacion especializada en temas
audiovisuales, especialmente en educacion a distancia. Ademas, posee el
material necesario para la ambientacion o ilustracion musical de las
producciones audiovisuales que se realizan en el CEMAV.

Centro de Innovacion y Desarrollo Tecnolégico

La UNED, en consonancia con el Ministerio y las directivas europeas al
respecto, esta actuando decididamente para lograr la adecuada utilizacion
de las Tecnologias de la Informacién y las Comunicaciones (TIC) en todos
los ambitos con el fin Ultimo de “contribuir al éxito de un modelo de
crecimiento econdmico basado en el incremento de la competitividad y la
productividad, la promocién de la igualdad social y regional y la mejora del
bienestar y la calidad de vida de los ciudadanos”.

En este sentido, desde el ano 1999 se ha producido una intensificacion
notable en el uso de las TIC en nuestra Universidad, tanto como soporte a
los procesos de gestion y administracion educativa como en lo referido a
las propias actividades de ensefianza y aprendizaje. Esta realidad ha
permitido desmitificar lo que dicho uso supone, facilitando la comprension
mas real de las ventajas y limitaciones existentes. Unido a este proceso se
han desarrollado nuevas herramientas y estandares de educacion que estan
permitiendo ampliar los servicios ofrecidos para potenciar los propios
procesos de ensefianza y aprendizaje. Esto nos permite, por un lado y de
forma general, abordar nuevas soluciones a los retos planteados por la
llamada sociedad del conocimiento y, por otra parte, y de forma mas
5
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especifica, dar respuesta a los nuevos objetivos de la Universidad en el
denominado Espacio Europeo de Educacion Superior, mucho mas centrado
en las necesidades individuales de los estudiantes.

Para abordar estos retos, la UNED no sélo se basa en una tradicion de 33
anos en el uso de los distintos medios disponibles para facilitar los
procesos de ensefianza y aprendizaje, sino que mas recientemente ha
establecido el Centro de Innovacion y Desarrollo Tecnolégico (clnDeTEC).
El Centro nace para dar respuesta a los siguientes retos esenciales:

Mejorar el uso eficiente de las TIC en la UNED en todos los ambitos:
investigacion, gestion y ensefianza / aprendizaje.

Responder a la disposicion adicional segunda de la LOU en la que se
sefiala la “creacion de un Centro Superior para la Ensefanza Virtual”.

Facilitar la colaboraciéon, el desarrollo conjunto y Ila provision de
servicios TIC para otras entidades e instituciones.

Garantizar la innovaciéon continua en el uso de las TIC aplicadas a los
procesos de ensefanza y aprendizaje mediante sistemas centrados en
las necesidades del usuario que consideren la accesibilidad como requisito
basico, asi como el desarrollo abierto y basado en estandares.

- Biblioteca Central y bibliotecas de los Centros Asociados:

La Biblioteca Central estda compuesta por:

o 1 biblioteca Central.
0 2 bibliotecas sectoriales: Psicologia e Ingenierias.

0 2 bibliotecas de Institutos Universitarios: Instituto Universitario de Educacion a
Distancia (IUED) e Instituto Universitario Gutiérrez Mellado (IUGM).

Cuenta con unas instalaciones de 9.000 m2. El catalogo colectivo de la biblioteca
integra los fondos de la biblioteca central y las bibliotecas de los centros asociados
y esta integrado por las siguientes colecciones:

0 Materiales impresos:

0 Monografias: 411.062.

0 Publicaciones peridédicas en papel: 5.502 (3.062 en curso — 2.440
cerradas).

0 Prensa espafola y extranjera (principales periédicos de tirada nacional e
internacionales: Financial Times, Herald Tribune, Le Monde, Time,
Nouvel Observateur, The Economist, News WeeK).

o Tesis y memorias de investigacion: 3.700.
6
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0 Recursos electronicos:

Desde la UNED se proporciona acceso en linea a una importante coleccion
de recursos electronicos multidisciplinares: alrededor de 15.000 libros y
revistas de las mas importantes editoriales (Elsevier, Kluwer, Springer,
Wiley, JSTOR, IEEE, Westlaw, Vlex, etc.) y 74 bases de datos, de las
cuales 33 son suscripciones en curso, muchas de ellas también a texto
completo.

0 Mediateca con material audiovisual:
0 Videos y DVDs: 5.284.
0 CDs de musica y educativos: 4.975.
0 Casetes: 6.035.
o0 Microformas: 6.398 de prensa historica, revistas, tesis doctorales, etc.
Los servicios que presta la biblioteca son:
0 Acceso web al Catalogo (OPAC):

El OPAC es también un verdadero portal personalizado e interactivo de
prestaciones y servicios, con multiples funcionalidades donde se puede
consultar ficha de usuario, renovar préstamos, reservar documentos, hacer
solicitudes de compra o de busquedas bibliograficas, sugerencias, todo con
interfaces sencillas y formularios electrénicos.

Desde el acceso directo al catdlogo se puede realizar y acceder a:
0 Busqueda en una o en todas las Bibliotecas.

0 Busqueda simple: por autor, titulo, materia, por todos los campos, por
titulo de revista.

0 Busqueda avanzada con operadores booleanos.
0 Busqueda de recursos electronicos.
0 Busqueda de material audiovisual.

0 Acceso a las Bibliografias recomendadas por asignaturas de todas las
titulaciones.

o0 Consulta de las nuevas adquisiciones.
0 Acceso a catalogos colectivos.

0 Acceso a otros catalogos (nacionales e internacionales de interés) Se
cuenta con guias de uso del catalogo, ayudas, etc.

o Servicios de la biblioteca.
7

CSV: 323924257253679965441839 - Verificable en https://sede.educacion.gob.es/cid y en Carpeta Ciudadana (https://sede.administracion.gob.es)



ETS de
Ingeniena

Informatica

También se accede directamente a la amplia gama de servicios que ofrece
la biblioteca, presenciales y a distancia:

0 Obtencién de documentos.
0 Préstamo, renovaciones y reservas.
0 Préstamo interbibliotecario.
0 Desideratas.
0 Reprografia.
0 Servicios de apoyo al aprendizaje:

0 Servicio de consulta en sala. 450 puestos de lectura. Todo el fondo
documental esta en libre acceso en todas las bibliotecas.

0 Estaciones de trabajo para consulta de Internet y/o para realizacion de
trabajos.

0 Préstamo de ordenadores portatiles para uso en la Biblioteca.
0 Salas de trabajo en grupo.
0 Fotocopiadoras en régimen de autoservicio.
0 Servicios especiales (por ejemplo, para usuarios con discapacidad).
0 Apertura extraordinaria de la Biblioteca en época de exdmenes.
o Guias BibUned con enlaces a recursos culturales, recursos locales, etc.
o0 Enlace al Club de lectura de la UNED.
0 Formacién de usuarios: presencial y a distancia:

o0 Sesiones informativas de orientacidn general sobre recursos y servicios:
“Descubre la Biblioteca”. Se imparten a lo largo de todo el afio.

0 Sesiones programadas de formacion en el uso de los principales
recursos de informacion, especialmente bases de datos, revistas
electrénicas y el catalogo de la biblioteca.

0 Sesiones especializadas “a la carta”. profesores y grupos de usuarios
tienen la posibilidad de solicitar sesiones de formacion relacionadas con
un tema especifico o un recurso concreto (por ejemplo, funcionamiento
de una base de datos determinada). Existe un formulario electrénico de
solicitud.

0 Repositorio de materiales en linea:
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La Biblioteca de la UNED cuenta con un repositorio institucional o archivo
digital llamado e-Spacio (http://e-spacio.uned.es/). El repositorio institucional es
un servicio que la Universidad ofrece a la comunidad universitaria para
guardar, organizar y gestionar los contenidos digitales resultantes de su
actividad cientifica y académica, de manera que puedan ser buscados,
recuperados y reutilizados mas facilmente.

La biblioteca de la UNED mantiene redes de colaboracion y cooperacion con
otras bibliotecas universitarias mediante su pertenencia a las siguientes redes
y cONsorcios:

o Consorcio Madrono.

o REBIUM.

o DIALNET.

o DOCUMAT.

Recursos especificos de investigacion:

= Bases de datos de Ingenieriay Tecnologia:

Se pueden encontrar las siguientes bases de datos en Ingenieria y Tecnologia:

o ACM Digital Library.
0 ACS Publications (American Chemical Society)
0 AENORmas

o Essential Science Indicators
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o Green File
o |IEEE Xplore
o Mathscinet
o MEDLINE
o Scifinder
o0 ScienceDirect
o0 SIAM Journals Online
0 SpringerLink
= Bases de datos multidisciplinares generales:

Se pueden encontrar las siguientes bases de datos en multidisciplinares y generales:

o0 Academic Search Premier

o0 American Doctoral Dissertations, 1933 - 1955

0 Annual Reviews

o Dialnet

o E-Journals

o Emerald Insight

0 European Views of the Americas: 1493 to 1750 (EBSCO)
o Indices CSIC

o0 International Bibliography of the Social Sciences (IBSS)
o JSTOR

o Journal Citation Reports: JCR

0 OpenDissertations (EBSCO)

o Web of Science

0 Wiley Online Library

= Revistas electrénicas:

La Biblioteca tiene suscrito el acceso electronico a un importante nimero de revistas
electrénicas, con un fondo especializado en ingenieria y ciencias sociales. Se
pueden consultar a través de la pagina de revistas de la Biblioteca.

10
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El acceso se realiza de dos formas:
0 Acceso interno (Red UNED).

0 Acceso externo (restringido a usuarios con identificador valido en Campus

UNED).

Libros electrénicos:

La Biblioteca suscribe varias colecciones de libros electrénicos. Se puede ver
la relacion de colecciones en la pagina de la Biblioteca, algunos de ellos de
acceso abiertos y otros restringidos a los usuarios de la UNED.

Dentro del campo de la Ingenieria y Tecnologias, la UNED proporciona a su
personal acceso a Safari Books Online, una libreria digital con mas de 35000 libros
técnicos, en constante actualizacion y muchos de ellos dentro del campo de
la Ciberseguridad, entre otros. Todo esto redunda en la correcta formacion los
estudiantes, docentes y otro tipo de personal de la institucion.

11
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= Otros recursos:

Los recursos de software disponibles son los necesarios para que los
estudiantes adquieran destrezas y habilidades en el uso de lenguajes de alta
potencia para la programacion en entornos propios de la investigacion en
Ingenieria, como pueden ser Python, Java, y otros lenguajes de programacion.
También se tiene disponible software de gestion de maquinas virtuales (VMWARE,
VirtualBox, etc.), sistemas operativos locales y en red (Windows Server, Ubuntu
Server, etc.), simuladores, Office 365, antivirus, SPSS y otros programas
estadisticos, entre otros. La mayoria de este software esta disponible de
manera

gratuita y con licencia Open Source, por lo que no afiade ningun coste adicional a la
titulacion ni a los estudiantes.

En relacion al software especifico de la titulacion, los estudiantes tendran disponible
software para llevar a cabo analisis de vulnerabilidades, analisis forense, ingenieria
inversa, auditoria y monitorizacion de sistemas criticos, etc. En la medida de lo
posible se proporcionaran entornos pre-empaquetados en forma de maquinas
virtuales, o contenedores Docker (via Docker Compose o Kubernetes), con una
configuracion inicial de software y un conjunto de herramientas relacionadas con la
titulacion, como son Kali o Security Onion, entre otras opciones. Ademas, se utilizara
Ciberciegue, Wolfram Alpha y herramientas de caracteristicas similares, para la
materia criptografia y otras relacionadas a ésta.

Por otra parte, en algunas asignaturas se planteara el uso y configuracion de
entornos virtuales desplegados en la nube de Amazon/Google/IBM, empleando los
acuerdos de colaboracion en materia educativa con estos proveedores (Amazon
Classrooms, Google Qwiklabs/Google Education Grants e IBM Academic Initiative).
Adicionalmente, el grupo CiberGID tiene disponibles laboratorios remotos para el
acceso a dispositivos de bajo coste a través de la red, como son las
Raspberries

Pis, para realizar actividades de Cibeseguridad, como pueden la puesta en marcha
de IDSs, el analisis forense de dispositivos de almacenamiento, etc.

Mecanismos para el mantenimiento, revisiéon y actualizacion de los
recursos materiales:

= Gestion de la tecnologia:

0 Existe un plan tecnoldgico, conocido y consensuado por los colectivos
implicados, que apoya los objetivos del master.

0 Los recursos tecnologicos se adecuan y se actualizan de acuerdo a las
necesidades de aprendizaje, docentes, investigadoras y de gestion de la
universidad.

0 Existen indicadores que permiten evaluar el uso y el impacto de los
recursos tecnolégicos y mejorar su gestion.

12
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o0 Existe cooperacién y/o convergencia con los servicios informaticos,
multimedia y de soporte a lo docencia.

0 Se realizan acciones formativas que faciliten el uso de las nuevas
tecnologias a usuarios y personal.

o0 El Master se apoya en la tecnologia para innovar y llevar a cabo la mejora
continua.

= Gestion de edificios, equipos y materiales:

0 La gestion de los edificios, equipos y materiales se realiza de acuerdo con
los objetivos y servicios de la facultad.

0 La facultad participa activamente en la planificaciéon y el desarrollo de sus
nuevos edificios y de las reformas necesarias.

o El mobiliario y los equipos se adecuan a las necesidades de los usuarios y
a los servicios que presta la facultad y sus departamentos.

0 Los recursos bibliograficos, en sus distintos soportes, se adecuan a las
necesidades docentes, de aprendizaje, de investigacion y de gestion de la
universidad.

0 Los procesos de compra de recursos se adecuan a la normativa vigente.

Se introducen las mejoras necesarias en los procesos mediante la innovacién, a fin de
satisfacer plenamente a usuarios y otros grupos de interés, generando cada vez mayor
valor.

Medios materiales y servicios disponibles para asegurar la igualdad
de oportunidades, no discriminacion y accesibilidad universal de las
personas con discapacidad:

La especificidad de su modelo educativo y su flexibilidad metodoldgica convierten a
la UNED en un importante instrumento en el camino hacia la igualdad de oportunidades, |
a vida independiente, la no discriminacion y la accesibilidad universal. Para
desempefiar este papel de manera eficaz, esta Universidad ha puesto en marcha en los ulti
mos afios un conjunto de medidas encaminadas a garantizar el acceso, la participacién y el
aprendizaje en estudios universitarios de las personas con discapacidad.

Estas medidas han supuesto un aumento realmente significativo de los estudiantes
con discapacidad en la UNED, contando en la actualidad con cerca del 42% de los estudiant
es con discapacidad del conjunto de las universidades espafiolas. Entre las actuaciones q
ue la UNED realiza en el ambito de la igualdad de oportunidades para las personas
con discapacidad, se encuentran las siguientes:

13
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e Exencidn del abono por servicios académicos a aquellos estudiantes que

acreditan una discapacidad igual o superior al 33% o condicién asimilada:

La UNED fue una de las primeras Universidades en Espafa que implanto la gratuidad
de los precios publicos universitarios para sus estudiantes con discapacidad.
Esta medida, que se aplica en la UNED desde 1995, tiene como objetivo evitar
que las circunstancias econdémicas incidan en el acceso a los estudios
universitarios de las personas con discapacidad; y, por tanto, garantizar el derecho de e
stas personas a la educacion, en condiciones de igualdad, a lo largo de toda la vida.

e Adaptaciones en los procesos de Ensefianza y Aprendizaje y en la evaluacion de

los estudiantes con discapacidad en la UNED:

La sistematizacion de la gestion de las adaptaciones en los procesos de ensefanza y
aprendizaje y en la evaluacion a través del Centro de Atencidon a Universitarios
con Discapacidad (UNIDIS) ha favorecido la participacién de los estudiantes con
discapacidad en la universidad.

Estas adaptaciones, analizadas, valoradas y propuestas en funcion de las necesidades
de los estudiantes y los diferentes sistemas de evaluacion, son de indole muy diversa.
Algunas son llevadas a cabo directamente por el profesorado de cada asignatura, otras
por los miembros de los tribunales y otras por los Centros Asociados. Los principales
tipos de adaptacion son los siguientes:

0 Adaptaciones en el modelo o duracién del examen (adaptacion a tiempo, ajuste
del tipo de preguntas, examenes tipo test, etc.).

0 Adaptaciones en el soporte o el formato del examen (ampliaciones de letra o
de imagenes, transcripcion a Braille, examenes grabados en CD, etc.).

0 Adaptaciones en la ejecucion del examen por parte del estudiante (respuestas
grabadas, utilizacion de ordenador, etc.) y en la correccion por parte del
profesorado.

0 Incorporacién al aula de examen de acompafantes (asistentes personales,
intérpretes de lengua de signos, etc.).

0 Dotacion de espacios (aula aparte, ubicacion cémoda, etc.), mobiliario
adaptado, recursos tecnolégicos o informaticos y ayudas técnicas en la
realizacion de las pruebas aportados por los Centros Asociados.

0 Incorporacion de ayudas y recursos técnicos aportados por el estudiante
(lupas, iluminacion, atriles, Maquina Perkins, etc.).

14
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0 Ayuda personal por parte del tribunal (lectura de examenes, cumplimentacion
de las hojas de lectura 6ptica, ayudas en la escritura, etc.).

0 Realizacion de los examenes en el domicilio del estudiante en casos
excepcionales y justificados.

e Actuaciones encaminadas a mejorar la accesibilidad fisica de los servicios y

dependencias en la UNED:

En los ultimos afios se han disefiado diversos planes de mejora de la accesibilidad en
las instalaciones de la Universidad, tanto en los edificios centrales (Facultades y
Escuelas) como en su organizacion periférica (Centros Asociados, Extensiones y
Aulas) y se han acometido importantes actuaciones de reforma y
acondicionamiento de los espacios, mobiliario y recursos materiales.

En la actualidad, en la UNED, a través de UNIDIS, se siguen desarrollando estudios
sobre accesibilidad fisica y funcional, disefiando y poniendo en marcha planes
de mejora conjuntamente con entidades e instituciones relevantes.

e Actuaciones relacionadas con la mejora de la accesibilidad de las Tecnologias

de la Informacién y la Comunicacién:

En consonancia con las directivas de e-inclusién, tanto europeas como espafolas, la
UNED trabaja desde hace afos en la integracion de las personas con
discapacidad como miembros de pleno derecho de la comunidad universitaria,
sirviéndose de las

TIC como un medio de igualdad de oportunidades que permite a los estudiantes con
discapacidad superar barreras, acceder a los servicios y, en definitiva, ganar en
autonomia.

La UNED trabaja intensamente para adaptar y mejorar su metodologia de aprendizaje
a distancia a través de un uso generalizado de las TIC, habiéndose generalizado en
los ultimos anos el soporte en red a todos los servicios esenciales de la Universidad.
De esta manera, tanto los procesos de ensefianza/aprendizaje como los de
investigacion y gestion se han podido integrar y combinar, mejorando notablemente la
accesibilidad y eficiencia en su desarrollo.

La accesibilidad no es algo estatico, siendo necesario un proceso continuo de
actualizacion y mejora. En la actualidad, se estan valorando diferentes
plataformas educativas con el fin de reemplazar la actual por una nueva
plataforma que nos permita cumplir con mas facilidad los requisitos minimos de
accesibilidad exigidos a
esta Universidad, y que a la vez ofrezca todas las herramientas docentes requeridas
por la comunidad universitaria.
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estudiantes con discapacidad mediante la plataforma ALPE, basada en dotLRN,
creada y mantenida por el grupo de investigacion aDeNu de la UNED.

Actualmente, la UNED ha creado la Catedra UNED-Fundacién Vodafone de
Tecnologia y Accesibilidad, mediante un convenio de colaboraciéon con Fundacion
Vodafone Espafia que ha permitido crear acciones de voluntariado para la mejora de la
accesibilidad de los materiales educativos de la UNED, y que en el futuro se pretende
potenciar y ampliar. A su vez, dicha Catedra tiene previsto realizar acciones de mejora
de la accesibilidad siempre relacionadas con las tecnologias y especialmente con los
dispositivos moviles.

Por otra parte, bajo la iniciativa de las Redes de Innovaciéon Docente de la UNED, se
esta trabajando, con el objeto de establecer un marco de referencia para que
los servicios TIC ofrecidos por nuestra Universidad sean plenamente accesibles vy
consideren la diversidad funcional de los estudiantes.

Finalmente, cabe destacar que la UNED apuesta por la inclusion de diversas
asignaturas relacionadas con la accesibilidad dentro del ambito del EEES (Usabilidad y
accesibilidad, del Grado de Ingenieria Informatica e Ingenieria en Tecnologias de
la Informacion).

e Actuaciones relacionadas con la mejora de la integracion profesional de los
estudiantes y titulados universitarios con discapacidad:

La UNED presenta una marcada linea estratégica orientada a la insercion laboral tanto
de sus estudiantes como de sus egresados con discapacidad a través de las acciones
desarrolladas por UNIDIS.

El catalogo de acciones contempla, entre otras:

o0 Asesoramiento individualizado sobre las posibilidades de insercion laboral.
0 Gestidn de la Bolsa de Empleo y practicas en colaboracién con el COIE.
o Proyecto de Practicas Profesionales Virtuales para Estudiantes con

Discapacidad.

e Centro de Atencién a Universitarios con Discapacidad (UNIDIS):

La UNED creé en el curso 2007/2008 el Centro de Atencion a Universitarios
con

discapacidad, UNIDIS. Es un servicio dependiente del Vicerrectorado de Estudiantes,
cuyo objetivo principal es que los estudiantes con discapacidad que deseen
cursar

estudios en esta Universidad puedan gozar de las mismas oportunidades que el resto
de estudiantes de la UNED.

Cuenta con una direccion Técnica, un Departamento Psicopedagdgico, un

16
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Departamento de Apoyo Tecnoldgico y Documental y personal de apoyo
administrativo. Desde UNIDIS se coordinan y desarrollan una serie de acciones
de asesoramiento y apoyo a la Comunidad Universitaria con discapacidad. Entre
sus funciones estan:

0 Informacién, asesoramiento y orientacion a los estudiantes sobre distintos
aspectos relacionados con su trayectoria académica en la UNED (orientacion
sobre alternativas académicas; informaciéon sobre matricula; asesoramiento
sobre ayudas y adaptaciones; alternativas profesionales, etc.).

0 Mediaciéon entre el estudiante y los diferentes departamentos y servicios
universitarios, tanto docentes como administrativos, para la adaptacion de los
procesos de ensefianza-aprendizaje y de evaluacion a las necesidades
derivadas de la discapacidad o la diversidad funcional.

0 Desarrollo de acciones de sensibilizacion y formacion, dirigidas a la comunidad
universitaria, sobre la educacion sin barreras y la igualdad de oportunidades.

o0 Coordinacion de acciones para la mejora de la accesibilidad fisica y de las TIC
en los diferentes servicios de la UNED y sus Centros Asociados.

o Diseno de una red de voluntariado y coordinacion de personas voluntarias en
los diferentes colectivos que integran la Universidad.

o0 Desarrollo de acciones para la integracion laboral de los estudiantes y titulados
universitarios con discapacidad, en colaboracion con el COIE.

0 Promocion, participacion y/o desarrollo de estudios e investigaciones
relacionados con la discapacidad.

0 Desarrollo de acciones de edicion, difusiéon de informacion y gestién
documental relacionada con Universidad y Discapacidad.

o0 Colaboracion con instituciones y entidades relacionadas con la igualdad de
oportunidades y la inclusion de las personas con discapacidad en la sociedad.

17
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JUSTIFICACION DE LOS INDICADORES PROPUESTOS

En la interpretacién y valoracidn de los indicadores, se han de tener en cuenta los factores
singulares que implica la modalidad de ensefianza a distancia, asi como las circunstancias
especificas del alumnado de la UNED. Es preciso sefialar que la mayoria de nuestros estudiantes
tiene una edad superior al del resto de las universidades, y suele compatibilizar su trabajo con
los estudios elegidos; ello se traduce en un gran interés por su formacion, pero también justifica
que intente adaptar el numero de asignaturas en las que se matricula en cada curso a su
disponibilidad temporal para el estudio. En sentido estricto, el término “Tasa de Abandono” y
las cifras de “Tasa de Abandono” no son, pues, exactamente adecuados para explicar y justificar
las caracteristicas sefialadas de nuestros estudiantes.

Nuestra universidad se adapta, por consiguiente, a dichos condicionamientos, tanto desde el
punto de vista académico como administrativo. En esta linea de adaptacién, la UNED tiene
ademas en consideracién otros factores especiales como la discapacidad.

Tasa de graduacion: porcentaje de estudiantes de una cohorte que terminan sus estudios en el
tiempo establecido por la titulacién (o un afio mas) de acuerdo con la cantidad de créditos que
la componen.

Dado que se espera que en su mayoria estos estudiantes realicen sus estudios con una
dedicacidn parcial, se estima que entre el 20% y el 30% de los estudiantes se graduaran en uno
o dos afios tras su primera matricula.

Por lo motivos anteriormente explicados sobre el perfil general de nuestros estudiantes como
el de personas adultas con otras ocupaciones profesionales y personales, para la realizacién de
un Master de un curso académico (60 ECTS) suelen emplear dos afios o incluso mas, y esto se
considera una pauta normal.

Tasa de abandono: porcentaje de estudiantes que se han matriculado por primera vez en un
curso académico y no lo han hecho en los dos siguientes.

Apoydndonos igualmente en los datos de estudiantes de otros mdsteres, se considera que cerca
de un 30% abandonara sus estudios, considerando en esta situacién aquellos estudiantes de
nuevo ingreso que debieron obtener el titulo el aflo académico anterior y que no se han
matriculado ni en ese afio académico ni el posterior. Como sefialan los expertos en ensefianza a
distancia, el mayor reto de esta modalidad educativa es sin duda, el abandono de los estudios,
debido a la enorme disciplina que supone el estudio continuado con la ausencia fisica habitual
del profesor y los companieros, etc.

Tasa de eficiencia: calculada como el cociente entre los créditos necesarios para concluir la
titulacidon y el nimero total de créditos matriculados y reconocidos, expresado en términos
porcentuales.

En el caso del estudiante con dedicacidn parcial, se estima una tasa de entre el 40% y el 60 % de
eficiencia. Considerando el perfil del alumnado de la UNED, es recomendable para el estudiante
la planificacidn del tiempo y de las tareas principales de estudio con anterioridad a la matricula,
de acuerdo con el tiempo real disponible. En la propuesta de estos indicadores se han tenido en
cuenta los valores obtenidos en dichas tasas en otros Mdasteres de la Escuela de Informatica
(ETSI Informatica) de la UNED.
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Calendario de Implantaciéon

Siendo el plan de estudios de un solo afio lectivo, se procedera a implantarse en curso lectivo
2019-2020 para los estudiantes a tiempo completo. En el primer semestre debera cursar 30
créditos obligatorios (5 asignaturas de 6 créditos) y en el segundo semestre otros 30 créditos (6,
obligatorios, 12 optativos y el TFM de 12 créditos).

La distribucion de créditos minimos/maximos por tipologia de estudiante se puede resumir en
la siguiente tabla.

Estudiante a Tiempo Estudiante a Tiempo Parcial
completo

Créditos Minimos anuales 6 6

Créditos Maximos anuales 60 48

Las normas de permanencia son las siguientes:
a) El nimero mdaximo de aiios de permanencia serd de cuatro.

b) Se dispone de un nimero maximo de cuatro convocatorias por asignatura, dos por curso
académico, con independencia de la convocatoria de que se trate (convocatorias de
febrero/junio o septiembre).
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